BURMISTRZ NYSY
ul. Kolejowa 15
48-300 Nysa Zarzadzenie Nr 1495/2022

Burmistrza Nysy
z dnia 10 czerwca 2022r.

w sprawie wprowadzenia ,Polityki bezpieczenstwa dla realizacji projektu
grantowego ,,CYFROWA GMINA” przy przetwarzaniu danych osobowych
w Urzedzie Miejskim w Nysie”.

Na podstawie art. 31 oraz art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r.
o samorzadzie gminnym (Dz. U. z 2022 r. poz. 559 t}.), zarzadzam co nastepuje:

§1

Wprowadza sie do stosowania w Urzedzie Miejskim w Nysie ,Polityke bezpieczenstwa
dla realizacji projektu grantowego ,CYFROWA GMINA" przy przetwarzaniu danych
osobowych w Urzedzie Miejskim w Nysie”, stanowigcg zatgcznik nr 1 do niniejszego
zarzadzenia.

§2

Zobowigzuje sie wszystkich pracownikéw Urzedu Miejskiego w Nysie,
zaangazowanych w realizacje projektu ,CYFROWA GMINA" do zapoznania sie z
,Polityka bezpieczenstwa dla realizacji projektu grantowego ,CYFROWA GMINA" przy
przetwarzaniu danych osobowych w Urzedzie Miejskim w Nysie” oraz stosowania
wytycznych zawartych w tym dokumencie.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Fundusze : Unia Europejska
EUFOPEjSkie gcz)?sc:apospou':a Europejski Fundusz -
Polska Cyfrowa - Rozwoju Regionalnego
POLITYKA BEZPIECZENSTWA
Dla realizacji projektu grantowego ,,CYFROWA GMINA”

Przy przetwarzaniu danych osobowych

W Urzedzie Miejskim w Nysie

ROZDZIAL 1
Przepisy ogolne

§1

. Niniejsza polityke stosuje si¢ do zbioru danych osobowych przetwarzanych w ramach

wykonywania zadan wynikajacych z Umowy o powierzenie grantu O numerze
3111/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,.Cyfrowa Gmina™
o numerze POPC.05.01.00-00-00-0001/21-00.

. Polityka zawiera informacje dotyczace rozpoznawania procesow przetwarzania danych

osobowych oraz wprowadzonych zabezpieczen techniczno-organizacyjnych,
zapewniajacych ochrong przetwarzanych danych osobowych.

. Niniejszy dokument jest zgodny z obowigzujagcymi przepisami prawa, a w

szczegOlnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE.

Przetwarzanie danych osobowych jest dopuszczalne w odniesieniu do zbioru Program
Operacyjny Polska Cyfrowa na lata 2014-2020 na podstawie:

a. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17
grudnia 2013 r. ustanawiajacego wspolne przepisy dotyczace Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego,
Funduszu Spojnosci, Funduszu Rolnego na rzecz Rozwoju Obszarow Wiejskich
oraz Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajgcego
przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego, Funduszu Spojnosci i Europejskiego
Funduszu Morskiego i Rybackiego oraz uchylajacego rozporzadzenie Rady
(WE) nr 1083/2006 (Dz. Urz. UE L 347 220.12.2013 r., str. 320), zwanego dalej
.rozporzadzeniem ogolnym™;

b. Rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzesnia
2014 r. ustanawiajacego szczegotowe przepisy wykonawcze do rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzorow
stuzacych do przekazywania Komisji okreslonych informacji oraz szczegdtowe
przepisy dotyczace wymiany informacji migdzy beneficjentami a instytucjami
zarzadzajacymi, certyfikujacymi, audytowymi i posredniczacymi (Dz. Urz. UE
L 286 2 30.09.2014, str. 1).

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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§2

Uzyte w Polityce Bezpieczenstwa okreslenia oznaczaja:

10.

. Administrator danych osobowych — minister wlasciwy ds. rozwoju regionalnego:

Grantobiorca — nalezy przez to rozumie¢ Gming Nysa — podmiot bedacy jednostka
samorzadu terytorialnego, wybrany w procesie otwartego naboru, ogloszonego przez
Instytucje Posredniczaca, ktory realizuje Projekt Grantowy na podstawie Umowy o
powierzenie Grantu, w imieniu ktorej dziata Burmistrz Nysy:

Procesor - podmiot, ktoremu powierzono dane osobowe do przetwarzania (w tym
wypadku Grantobioreca);

Grant — nalezy przez to rozumie¢ srodki finansowe, ktore Grantodawca na podstawie
Umowy o powierzenie Grantu powierzyl Grantobiorcy na realizacj¢ zadan stuzacych
osiagnigciu celu projektu;

Subprocesor — kazdy podmiot przetwarzajacy (takze osoba prowadzaca jednoosobowa
dziatalnos¢ gospodarcza), ktéremu — w zwigzku z podzleceniem ustug — Procesor (w
tym wypadku Grantobiorca) powierzyl przetwarzanie powierzonych mu — przez
Administratora — danych;

Dane osobowe — nalezy przez to rozumie¢ dane osobowe, w rozumieniu art. 4 pkt. 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/49/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. U. UE. L
2016.119.1.oraz L 2018.127.2), zwanego dalej ,RODO”, tj. informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (..osobie, ktorej
dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoleczna
tozsamo$¢ osoby fizycznej, przetwarzane w ramach wykonywania zadan wynikajacych
z Umowy o powierzenie grantu o numerze 3111/1/2021 w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,.Cyfrowa Gmina™ o numerze POPC.05.01.00-00-00-
0001/21-00;

Instytucja Posredniczaca — nalezy przez to rozumie¢ Centrum Projektu Polska
Cyfrowa;

Instytucja Zarzgdzajaca Programem Operacyjnym Polska Cyfrowa —nalezy przez
to rozumie¢ ministra wiasciwego do spraw rozwoju regionalnego;

Beneficjent — nalezy przez to rozumie¢ odbiorcg koncowego projektu indykatywnego
Cyfrowa Gmina;

Powierzajacy — nalezy przez to rozumie¢ ministra wlasciwego do spraw rozwoju
regionalnego, ktory jako administrator danych osobowych powierzyl Instytucji
Posredniczacej w drodze Porozumienia w sprawie powierzenia przetwarzania danych
osobowych w zwiagzku z realizacja Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 z dnia 12 czerwca 2015 r. przetwarzanie danych osobowych w zbiorach

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
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Program Operacyjny Polska Cyfrowa na lata 2014-2020 oraz Centralny system
teleinformatyczny wspierajacy realizacje¢ programow operacyjnych;

. Przetwarzanie Danych osobowych — nalezy przez to rozumie¢ operacj¢ lub zestaw

operacji wykonywanych na danych osobowych lub zestawach danych osobowych, o
ktorych mowa w art. 4 pkt 2 RODO, w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/49/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. U. UE. L
2016.119.1.0raz L 2018.127.2);

Ustawa o ochronie danych osobowych — nalezy przez to rozumie¢ ustawe z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. 22019 r., poz. 1781

ROZDZIAL 2

Podstawowe zasady ochrony danych osobowych

§3

Wszystkie Dane osobowe nalezy przetwarza¢ zgodnie z obowigzujacymi przepisami
prawa (legalizm);

W stosunku do 0sob, ktorych Dane osobowe sg przetwarzane nalezy spelni¢ obowiazek
informacyjny wynikajgcy z przepisow RODO:;

Zebrane Dane osobowe nalezy przetwarza¢ dla oznaczonych i zgodnych z prawem
celow i nie poddawa¢ dalszemu przetwarzaniu niezgodnemu z tymi celami
(ograniczenie celu);

Nalezy zadbaé, aby przetwarzanie Danych osobowych odbywalo si¢ zgodnie z zasada
merytorycznej poprawnosci oraz adekwatnie do celow w jakich zostaly zebrane 1 nie
..ha zapas~ (minimalizacja danych);

Dane osobowe mozna przetwarza¢ nie dtuzej niz jest to niezbedne do osiagnigcia celu
ich przetwarzania (czasowosc);

Nalezy zapewni¢ poufnos¢, integralnos¢ oraz rozliczalnos¢ Danych osobowych
przetwarzanych w Biurze Projektu (bezpieczenstwo);

Przetwarzane Dane osobowe nie moga by¢ udostepniane bez zgody osob, ktorych Dane
dotyczg, chyba ze udostepnia si¢ te Dane osobom, ktorych Dane dotycza, osobom
upowaznionym do przetwarzania Danych osobowych, podmiotom ktorym przekazano
Dane na podstawie umowy powierzenia oraz organom panstwowym lub organom
samorzadu terytorialnego w zwigzku z prowadzonym postgpowaniem;

Przetwarzanie Danych osobowych moze odbywaé¢ si¢ zarbwno w systemach
informatycznych, jak i w formie tradycyjnej: kartotekach, skorowidzach, ksiggach,
wykazach 1 innych zbiorach ewidencyjnych:

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
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W zakresie Danych osobowych przetwarzanych w innych systemach niz informatyczne,
obowigzuja nadal dotychczasowe przepisy o tajemnicy stuzbowej, obiegu i
zabezpieczaniu dokumentow stuzbowych;

Wszystkim osobom, ktorych Dane sg przetwarzane przystuguje prawo do ochrony
Danych ich dotyczacych, do kontroli przetwarzania tych Danych oraz do ich
uaktualniania, usuniecia jak roéwniez do uzyskiwania wszystkich informacji o
przystugujacych im prawach;

Zakres danych osobowych powierzonych do przetwarzania stanowi zatacznik nr 1 do
Polityki.

§4

Upowaznienie do przetwarzania danych osobowych

Grantobiorca, bedacy administratorem Danych osobowych swoich pracownikow 1
wspotpracownikow, oraz osoby zaangazowane w realizacj¢ projektu zobowiazani sa do
podejmowania wszelkich czynnosci niezbgdnych dla zapewnienia prawidlowej ochrony
Danych osobowych bedacych w ich posiadaniu;

Do przetwarzania Danych osobowych 1 obshigi zbioréw informatycznych
zawierajacych te Dane moga by¢ dopuszczone wylacznie osoby posiadajace imienne
upowaznienie do przetwarzania Danych osobowych (wzér upowaznienia stanowi
zatacznik nr 2) wydane przez Grantobiorcg;

Upowaznienie moze by¢ w kazdej chwili odwotane i z tym dniem traci waznos¢ (wzor
odwolania stanowi zatacznik nr 3);

Upowaznienie wygasa z chwilg ustania stosunku prawnego Grantobiorcy z osobg
wskazana w pkt. 2) lub z chwila odwotania;

Grantobiorca prowadzi ewidencje 0sob upowaznionych do przetwarzania Danych
osobowych (wzor rejestru upowaznien stanowi zatacznik nr 4);

Rejestr 0so6b upowaznionych do przetwarzania Danych osobowych znajduje sie w
Biurze Projektu;

Grantobiorca zobowigzany jest prowadzi¢ Rejestr kategorii czynnosci przetwarzania
Danych, zgodnie z art. 30 ust. 2 RODO;

Rejestr Kategorii Czynnosci Przetwarzania Danych, prowadzony przez Grantobiorce,
przechowywany jest w Biurze Projektu (Wzér RKCPD stanowi Zalacznik nr 5 do
Polityki).

§5

Podpowierzanie przetwarzania danych osobowych

Grantobiorca moze zleci¢ innemu podmiotowi (Subprocesorowi) przetwarzanie Danych
osobowych w celu realizacji okreslonego zadania pod warunkiem, ze zawrze z kazdym
podmiotem, Kktoremu powierza przetwarzanie Danych osobowych, umowe
podpowierzenia przetwarzania Danych osobowych;

W sytuacji podpowierzenia przetwarzania Danych osobowych podmiotowi
zewnetrznemu, w umowie podpowierzenia okresla si¢ przede wszystkim przedmiot i
czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj Danych osobowych

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
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oraz kategorie osob, ktorych dane dotycza, obowiazki 1 prawa administratora;
Subprocesor uprawniony jest do wydawania oraz odwolywania upowaznien do
przetwarzania Danych osobowych osobom, o ktorych mowa w § 4 pkt. 2;

Subprocesor zobowigzany jest do prowadzenia Rejestru Kategorii Czynnosci
Przetwarzania Danych, zgodnie z art. 30 ust. 2 RODO.

§6

Rejestr Kategorii Czynnosci Przetwarzania Danych (RKCPD)

Rejestr Kategorii Czynnosci Przetwarzania Danych stanowi forme dokumentowania
czynnosci przetwarzania Danych osobowych. Pelni on rol¢ mapy przetwarzania Danych
i jest jednym z kluczowych elementéw umozliwiajacych realizacje¢ fundamentalne;j
zasady, na ktorej opiera si¢ caly system ochrony Danych osobowych, czyli zasady
rozliczalnosci;
Grantobiorca i Subprocesor prowadza Rejestry Kategorii Czynno$ci Przetwarzania
Danych, w ktorych inwentaryzuja i monitorujg sposob, w jaki wykorzystuja Dane
osobowe;
Rejestry Kategorii Czynnosci Przetwarzania Danych sa jednym z podstawowych
narz¢dzi umozliwiajacych Grantobiorcy i Subprocesorowi rozliczanie wigkszosci
obowiazkow ochrony Danych;
W RKCPD, dla kazdej czynnosci przetwarzania danych Grantobiorca 1 Subprocesor
odnotowuje co najmniej:

a) nazwg i dane kontaktowe podmiotu przetwarzajacego,

b) nazwe i dane kontaktowe kazdego Administratora Danych, w imieniu ktorego

dziata podmiot przetwarzajacy,

c) opis kategorii przetwarzania w imieniu kazdego Administratora Danych,

d) informacje¢ o przekazaniu poza EU/EOG.

e) ogolny opis technicznych i organizacyjnych srodkow ochrony danych;
Wzor Rejestru zawiera takze kolumny nieobowigzkowe. W  kolumnach
nieobowigzkowych rejestruje si¢ informacje w miar¢ potrzeb i mozliwosci,
z uwzglednieniem tego, ze pelniejsza tres¢ RCPD utatwia zarzadzanie zgodnoscia
ochrony Danych i rozliczenie si¢ z niej.

§7

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci, bezpieczenstwa i rozliczalnosci przetwarzanych Danych.

Srodki ochrony fizycznej danych:

a) budynek, w ktorym zlokalizowany jest obszar przetwarzania Danych osobowych
jest wyposazony w system monitoringu;

b) wszystkie pomieszczenia obszaru zamkniete sg na klucz:

c¢) szafy, w ktérych przechowywane sa zbiory Danych, zamykane sa na klucz;

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
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d)

€)

g)

h)

1))

naklada si¢ obowigzek przechowywania wszelkich wydrukéw w miejscach
niedostepnych dla osob trzecich;

pomieszczenia, o ktorych mowa powyzej, zamykane sa - na czas nieobecnosci
pracownika zatrudnionego przy przetwarzaniu Danych - w  sposob
uniemozliwiajgcy dostep do nich oséb trzecich;

po zakonczeniu pracy, pomieszczenie, w ktorym przechowywane sa dokumenty
zawierajgce Dane osobowe, jest - przez uprawnionego pracownika
opuszczajacego pomieszczenie - skontrolowane w celu stwierdzenia, czy nie
pozostaly w nim niezabezpieczone dokumenty zawierajace Dane osobowe;
osoby nieuprawnione moga przebywa¢ w pomieszczeniach, w Kktorych
przechowywane sg Dane osobowe, tylko w obecnosci 0osob uprawnionych do
przetwarzania Danych;

urzadzenia, dyski lub inne informatyczne nosniki, zawierajace Dane osobowe
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych Danych, a w
przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich
odczytanie;

na czas remontu pomieszczen, naprawy urzadzen i sprzgtu oraz w czasie innych
okolicznosci zaklocajacych normalny tok pracy, Beneficjent projektu wraz z
pracownikami upowaznionymi podejmuje odpowiednie czynnosci majgce na
celu nalezyte zabezpieczenie dokumentdéw zawierajacych Dane osobowe.
dokumenty zawierajace Dane osobowe po ustaniu przydatnosci sa niszczone w
sposOb mechaniczny za pomocg niszczarek dokumentow.

2. Srodki sprzetowe, informatyczne i telekomunikacyjne:

-

% B

a)
b)
¢)
d)
€)
f)

g)

h)

komputer, z ktorego mozliwy jest dostep do Danych osobowych zabezpieczony
jest haslem wejsciowym;

monitory komputerow, na ktorych przetwarzane sa Dane osobowe ustawiono w
sposOb uniemozliwiajgcy wglad osobom postronnym:;

zastosowano mechanizm wymuszajacy okresowa zmiane hasel dostgpu do
komputera;

oprogramowanie antywirusowe wykrywa i eliminuje wirusy. konie trojanskie
oraz inne niebezpieczne oprogramowania;

dostep do zbioru Danych osobowych wymaga uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta;

zastosowano automatyczna blokade dostepu do systemu w przypadku diuzszej
nieaktywnosci pracy uzytkownika oraz wygaszacz ekranu;

wykorzystano systematyczne tworzenie kopii zapasowych zbioroéw Danych
przetwarzanych w systemach informatycznych — podstawowa kopia danych
wykonywana jest w formie deduplikowanej na dyski serwera kopii zapasowych,
a dodatkowa kopia na tasmy LTO (biblioteka tasmowa);

nosniki elektroniczne zawierajace kopie danych przechowywane sa w sposob
zapewniajacy bezpieczenstwo Danych i dostgpne wylacznie dla Administratora
Bezpieczenstwa Informacji Grantobiorcy.

Srodki organizacyjne:

Projekt , Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
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a)
b)

g)

h)

)

k)

D

n)

osoby upowaznione do przetwarzania Danych osobowych zostaly zaznajomione
z przepisami dotyczacymi ochrony Danych osobowych;

osoby upowaznione do dostgpu do Danych osobowych zostaly zobowiazane do
$cislego przestrzegania zasad i sposobu postepowania ze zbiorami zawierajacymi
dane osobowe oraz zglaszania bezposredniemu przetozonemu o wszystkich
dostrzezonych przypadkach naruszenia zasad ochrony Danych osobowych;
drukowanie dokumentow zawierajgcych Dane osobowe odbywa si¢ zawsze w
obecnosci osoby upowaznionej do ich przetwarzania;

osoby upowaznione do dostgpu do Danych osobowych zostaty zobowigzane do
pracy jedynie z dokumentami niezbednymi do wykonania obowiazkéw
wynikajacych z umowy o powierzenie grantu;

zobowigzuje si¢ osoby, upowaznione do dostepu do Danych, do przechowywania
dokumentdéw w czasie nie dtuzszym niz czas niezbedny do realizacji zadan, do
ktorych dokumenty sa przeznaczone;

zobowiazuje si¢ osoby upowaznione do dostepu do Danych do zachowania w
tajemnicy wszystkich Danych osobowych powierzonych im do przetwarzania w
trakcie obowigzywania umowy o powierzenie grantu lub dokumentow
uzyskanych w zwigzku z wykonywaniem czynnosci objetych ta umowa (zgodnie
z art.28 ust.3 lit. b RODO), a takze zachowania w tajemnicy informacji o
stosowanych sposobach zabezpieczenia Danych osobowych, rdéwniez po
rozwigzaniu umowy;

wydruki dokumentow z aplikacji przetwarzajacych Dane osobowe, zawierajace
Dane osobowe, przechowywane sg w miejscu uniemozliwiajacym ich odczyt
przez osoby nieuprawnione, w zamknigtych szafach lub pomieszczeniach 1 po
uplywie czasu ich przydatnosci sg niszczone przy uzyciu niszczarek;

zabrania si¢ pozostawiania dokumentow i ich kopii czy wydrukow zawierajacych
dane osobowe na biurkach, drukarkach, kopiarkach, skanerach. Obowigzuje
przestrzegania zasady ,.czystego biurka™;

zabrania si¢ przemieszczania dokumentow lub ich kopii poza miejsce ich
przetwarzania,

zabrania si¢ tworzenia kopii dokumentéw innych, niz niezbg¢dne;

zobowiazuje sie, osoby upowaznione do przetwarzania powierzonych do
przetwarzania Danych osobowych, do zabezpieczenia korespondencji 1
wszelkich dokumentow przed dostgpem o0sob nieupowaznionych, a w
szczegolnosci przed kradzieza, uszkodzeniem 1 zaginigciem;

zabrania si¢ wykorzystywania zebranych, na podstawie umowy, Danych
osobowych do celéw innych niz okreslone w umowie (za wyjatkiem sytuacji, w
ktorych Grantobiorca jest administratorem tych samych Danych osobowych);
zobowigzuje si¢ Grantobiorce do usunigcia powierzonych do przetwarzania
Danych osobowych z elektronicznych no$nikéw informacji wielokrotnego
zapisu w sposob trwaly i nieodwracalny oraz zniszczenia nosnikow papierowych
i elektronicznych no$nikéw informacji jednokrotnego zapisu, na ktorych
utrwalone byly powierzone do przetwarzania Dane osobowe, w terminie do 30
dni od terminu wskazanego w umowie na przechowywanie dokumentow
dotyczacych udzielonego grantu;

zobowiazuje sie Grantobiorcg do niezwlocznego przekazania Grantodawcy (na
Jego wniosek) pisemnego oswiadczenia potwierdzajacego nieposiadanie
zadnych Danych osobowych po zrealizowaniu ppkt. m).
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§8

Zasady postgpowania w wypadku wystgpienia zagrozenia lub naruszenia
bezpieczenstwa ochrony powierzonych do przetwarzania danych

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore moga
wskazywa¢ na naruszenie zabezpieczenia Danych osobowych, kazda osoba
przetwarzajaca Dane osobowe zobowigzana jest przerwaé czynnosci i niezwlocznie
zglosi¢ ten fakt bezposredniemu przelozonemu, a nastgpnie postgpowac stosownie do
podjetej przez niego decyzji;
Zgloszenie powinno zawierac:
a) imig¢ i nazwisko zglaszajacego,
b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczen danych
osobowych;
¢) okreslenie wszelkich istotnych informacji mogacych wskazywac¢ na przyczyng
naruszenia;
d) okreslenie znanych zglaszajacemu sposobow zabezpieczenia systemu oraz
wszelkich krokoéw podjetych po ujawnieniu zdarzenia;
Osoba zglaszajgca naruszenie - w miar¢ mozliwosci - powinna zabezpieczy¢ material
dowodowy np.: zrobi¢ zdjecie ekranu komputera, co do ktorego zaistnialo podejrzenie,
ze jego dzialanie odbiega od normy. Osoba odpowiedzialng za przyjmowanie zgloszen
naruszen w Urzedzie Miejskim w Nysie jest Inspektor Ochrony Danych (10D);
W przypadku podejrzenia lub stwierdzenia naruszenia zasad ochrony danych
Grantobiorca, bez zbednej zwloki, nie pdzniej jednak niz w ciggu 12 godzin po jego
stwierdzeniu, zobowigzany jest zglosi¢ je Grantodawcy.
Zgloszenie musi co najmnie;j:

a) opisywac¢ charakter naruszenia ochrony danych osobowych, w tym, w miarg
mozliwosci, wskazywac kategorie i przyblizong liczbe o0sob, ktorych dane
dotycza oraz kategorie i przyblizona liczbe wpisow danych osobowych,
ktorych dotyczy naruszenie,

b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe Inspektora Ochrony
Danych lub oznaczenie innego punktu kontaktowego, od ktorego mozna
uzyska¢ wigcej informacji,

¢) opisywa¢ mozliwe konsekwencje naruszenia Danych osobowych,

d) opisywac srodki zastosowane lub proponowane przez Grantobiorce w celu
zaradzenia naruszeniu ochrony Danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow,

e) zawiera¢ informacje pozwalajace Grantodawcy stwierdzi¢ czy naruszenie
skutkuje wysokim ryzykiem naruszenia praw lub wolnosci osob fizycznych

Dopuszeza si¢ mozliwosé udzielania ww. informacji sukcesywnie ale bez zbednej
zwloki w przypadku braku mozliwosci udzielenia wszystkich informacji w jednym
czasie;

W przypadku kwalifikacji, przez Grantodawce, naruszenia praw lub wolnosci o0sob
fizycznych jako wysokie Grantobiorca zawiadamia, bez zbgdnej zwloki, o incydencie
osoby, ktorych naruszenie dotyczy.
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§9

Postanowienia koncowe

Niniejsza Polityka Bezpieczenstwa Informacji obowiazuje na wszystkich stanowiskach
oraz obszarach. gdzie dochodzi do przetwarzania informacji podlegajacych ochronie w
ramach wykonywania zadan wynikajacych z Umowy o powierzenie grantu o0 numerze
3111/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,.Cyfrowa Gmina”
o numerze POPC.05.01.00-00-00-0001/21-00;
Niniejsza Polityka jest dokumentem wewnetrznym i jest objeta obowigzkiem
zachowania poufnosci przez wszystkie osoby, ktorym zostanie ujawniona;
Do spraw nieuregulowanych w niniejszej Polityce stosuje si¢ przepisy zawarte w
..Polityce bezpieczenstwa Przetwarzania Danych Osobowych w Urzedzie Miejskim w
Nysie” 1 Instrukcji Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych™ w Urzedzie Miejskim w Nysie wprowadzone;j
Zarzadzeniem Burmistrza Nysy z dnia 25 maja 2018 roku, Ustawie o ochronie danych
osobowych oraz RODO:;
Integralng czes¢ Polityki stanowig nastgpujace Zataczniki:
a. Zalacznik nr 1 - Zakres danych osobowych powierzonych do przetwarzania,
b. Zalgcznik nr 2 — Upowaznienie do przetwarzania powierzonych do przetwarzania
danych osobowych wraz z o$wiadczeniem o zachowaniu poufnosci i tajemnicy,
c. Zalgcznik nr 3 — Odwolanie upowaznienia do przetwarzania powierzonych do
przetwarzania danych osobowych,
d. Zalacznik nr 4 — Rejestr upowaznien do przetwarzania danych osobowych
powierzonych do przetwarzania;
e. Zalacznik nr 5 - Rejestr kategorii czynnosci przetwarzania danych
powierzonych do przetwarzania.

BUR 1;.5 R4 NYSY
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Zalacznik nr 1

Zbior Program Operacyjny Polska Cyfrowa na lata 2014-2020

Whioskodawcy, beneficjenci i partnerzy oraz ich pracownicy, ktérzy aplikuja o srodki unijne

i realizujg projekty w ramach Programu Operacyjnego Polska Cyfrowa

1) Zakres danych osobowych wnioskodawcow, beneficjentow, partnerow

Lp. | Nazwa
1 | Nazwa wnioskodawcy (beneficjenta)
2 | Forma prawna
3 | Forma wlasnosci
4 |NIP
5 |REGON
6 | Adres siedziby:
Ulica
Nr budynku
Nr lokalu
Kod pocztowy
Miejscowos¢
Kraj
Wojewodztwo
Powiat
Gmina
Telefon
Fax
Adres e-mail
Adres strony www
7 | Osoba/y uprawniona/e do podejmowania decyzji wiazacych w imieniu wnioskodawcy

Osoba do kontaktow roboczych:
Imig
Nazwisko
Numer telefonu
Adres e-mail
Numer faksu
Adres
Ulica
Nr budynku
Nr lokalu
Kod pocztowy
Miejscowosc

2) Dane pracownikow zaangazowanych w przygotowanie i realizacj¢ projektow, oraz dane
pracownikow instytucji zaangazowanych we wdrazanie Programu Operacyjnego Polska

Cyfrowa 2014 2020, ktérzy zajmuja si¢ obsluga projektow

Lp. Nazwa

1 |Imie S
2 | Nazwisko

3 | Adres e-mail

4 | Rodzaj uzytkownika
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6 | Miejsce pracy
Numer telefonu
9 | Nazwa wnioskodawcy/beneficjenta

~

3) Osoby fizyczne i osoby prowadzgce dzialalno$¢ gospodarcza, ktérych dane bedg
przetwarzane w zwigzku z badaniem kwalifikowalnosci Srodkow w projekcie

Lp. | Nazwa
1 | Nazwa wykonawcy
2 | Imig
3 |Nazwisko
2 |Kraj
3 |NIP
4 | Adres:
Ulica
Nr budynku
Nr lokalu
Kod pocztowy
Miejscowosé
5 | Nr rachunku bankowego
6 | Kwota wynagrodzenia

Zakres danych osobowych powierzonych do przetwarzania:
Zbior Centralny system teleinformatyczny wspierajacy realizacje programow operacyjnych.

Nie dotyczy
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