Projekt umowy
UMOWA 2020/INF/........

zawarta w dniu ................. w Nysie pomiedzy:

Gming Nysa, ul. Kolejowa 15, 48-300 Nysa, NIP: 7532414579, REGON 531412869, zwang dalej
»Zamawiajgcym” reprezentowanym przez:

- Kordiana Kolbiarza - Burmistrza Nysy,

Umowa zostata zawarta w wyniku rozstrzygniecia postepowania o udzielenie zamdwienia
publicznego prowadzonego w trybie przetargu nieograniczonego, zgodnie z ustawg z dnia 29
stycznia 2004r. - Prawo zamodwien publicznych (Dz. U. z 2019r., poz. 1843 t.j.).

PRZEDMIOT UMOWY
§1
1. Przedmiotem umowy jest realizacja zadania: Komputeryzacja (informatyzacja) Urzedu
Miejskiego w Nysie - Modernizacja i rozbudowa systemu infrastruktury wirtualizacji danych
oraz systemu backupu danych.

2. Szczegdtowy zakres przedmiotu umowy okresla ,Opis przedmiotu zamdwienia”, stanowigcy
zatgcznik nr 1 do umowy oraz oferta Wykonawcy stanowigca integralng czes$¢ niniejszej
umowy.

TERMIN REALIACII
§2
1. Rozpoczecie realizacji przedmiotu umowy wustala sie na dzien podpisania umowy,
14 FRS

2. Wykonawca zobowigzuje sie do zrealizowania przedmiotu umowy w terminie do dnia
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ZOBOWIAZANIA STRON
§3
1. Wykonawca os$wiadcza, iz posiada kwalifikacje i uprawnienia wymagane do prawidfowego
wykonania przedmiotu umowy i zobowigzuje sie do realizacji umowy z nalezytg starannoscia.

2. Wykonawca o$wiadcza, ze:

1) dysponuje wykwalifikowanymi pracownikami w zakresie wdrazania projektéw
informatycznych,

2) dysponuje wykwalifikowanymi pracownikami do przeprowadzenia instalacji oraz
konfiguracji urzadzen i oprogramowania,

3) jest uprawniony do sprzedazy urzgdzen i oprogramowania do wykonywania kopii
bezpieczenstwa oraz udzielenia licencji na korzystanie z tego oprogramowania,

4) dostarczony sprzet i oprogramowanie nie zawiera zadnych wad fizycznych
lub prawnych i jego jakos¢ nie budzi zadnych zastrzezen.

3. Przy wykonywaniu umowy Wykonawca ponosi odpowiedzialnos¢ za:
1) kompetentne, rzetelne i terminowe wykonanie przedmiotu umowy,

2) wszelkie szkody wyrzadzone w mieniu Zamawiajgcego przez Wykonawce
przy wykonywaniu w siedzibie Zamawiajgcego, objetych przedmiotem umowy, prac
instalacyjnych i konfiguracyjnych.

4. Wykonawca zobowigzuje sie zaplanowac¢ i wykonywaé prace zwigzane z realizacjg niniejszej
umowy w taki sposéb, by nie spowodowaty zaktdcen w pracy systemoéw teleinformatycznych
Zamawiajacego i nie uniemozliwity ich uzytkowania. Prace o podwyzszonym poziomie ryzyka
muszg by¢ prowadzone poza godzinami pracy Urzedu Miejskiego w Nysie, w tym réwniez w dni
wolne od pracy.

5. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy wtasnymi sitami. Powierzenie
wykonania czesci przedmiotu umowy innym wykonawcom wymaga uprzedniej pisemnej zgody
Zamawiajacego pod rygorem niewaznosci. W takim przypadku, Wykonawca ponosi
odpowiedzialnos¢ za dziatania i zaniechania podwykonawcow, ktérym powierzyt wykonanie
przedmiotu umowy, jak za wtasne dziatanie lub zaniechanie.

6. Zamawiajacy zobowigzuje sie, w ustalonym wczesniej zakresie, do zapewnienia Wykonawcy
warunkéw do sprawnej i zgodnej z zasadami wynikajgcymi z niniejszej umowy realizacji
przedmiotu umowy.

ZASADY REALIZACIJI PRZEDMIOTU UMOWY
§4
1. Wykonawca zobowigzuje sie do dostarczania catosci sprzetu, licencji i oprogramowania,
bedgcych przedmiotem umowy na swadj koszt i ryzyko, wtasnym transportem pod wskazany
przez Zamawiajgcego adres. Sprzet spetniajgcy wymagania Zamawiajgcego zostanie
dostarczony wraz ze wszystkimi akcesoriami niezbednymi do prawidtowej pracy przy
spetnieniu wymagan Zamawiajgcego dotyczacych jego konfiguraciji.

2. Dostarczony w ramach realizacji umowy sprzet, oprogramowanie i certyfikaty licencyjne bedg
pochodzi¢ z oficjalnych kanatéw sprzedazy poszczegdlnych producentéw.
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3. Wykonawca zobowigzuje sie do:

1) przygotowania projektu wykonawczego obejmujacego zakres wykonywanych prac
przez Wykonawce,

2) zorganizowania i przeprowadzenia instruktazy dla pracownikéw Zamawiajacego,

3) wykonania i przekazania Zamawiajagcemu dokumentacji zwigzanej z realizacjq
zamoéwienia w formie elektronicznej na ptycie CD/DVD lub nosniku USB
z wykorzystaniem jednego lub kilku formatow zapisu plikow:

e MS Word (wersje ostateczne dokumentéw oraz ich wersje robocze),
e PDF (wersje ostateczne dokumentéw),

e MS Excel (zestawienia tabelaryczne),

¢ PG, GIF, PNG,

e oraz innych za zgodg Zamawiajgcego.

4. Realizacje przedmiotu umowy potwierdzi protokoét odbioru stwierdzajgcy kompletnosc,
poprawnos¢ i zgodnos$¢ z wymaganiami Zamawiajgcego. Protokot zostanie podpisany przez
osoby upowaznione, reprezentujgce Strony umowy — ze strony Zamawiajgcego o0sobg
upowazniong jest Naczelnik Wydziatu Informatyki Urzedu Miejskiego w Nysie, ze strony
WYKONAWCY  ooevievievievereeeee e Szczegdétowe warunki dokonania odbioru koncowego
zawiera zatgcznik nr 2 do umowy.

5. W razie stwierdzenia niezgodnosci w dostarczonym przedmiocie umowy, Zamawiajgcy
wyznaczy Wykonawcy termin na uzupetnienia brakéw lub usuniecia wad/usterek, z
zastrzezeniem, ze stanowic to bedzie realizacje przedmiotu umowy na warunkach opdznienia.

6. Po bezskutecznym uptywie terminu, o ktéorym mowa w ust. 5, Zamawiajgcy ma prawo odstgpié
od umowy.

WYNAGRODZENIE | PLATNOSC
§5
1. Za nalezyte wykonanie przedmiotu umowy Wykonawcy przystuguje wynagrodzenie
W WYSOKOSCI: .oovveerecnenens zt brutto, stownie ztotych: ................... w tym nalezny podatek VAT,
wedtug stawki obowigzujgcej w dniu wystawienia faktury w kwocie .................... zt.

2. Wynagrodzenie, o ktorym mowa w ust. 1, obejmuje wszystkie koszty Wykonawcy zwigzane
z wykonaniem przedmiotu umowy.

§6

1. Podstawg wystawienia faktury bedzie podpisany bez zastrzezen przez obie strony protokét
odbioru, o ktorym mowa w § 4 ust. 4.

2. Wynagrodzenie ptatne bedzie przelewem na rachunek bankowy Wykonawcy wskazany
na fakturze w terminie 21 dni od daty doreczenia do siedziby Zamawiajgcego prawidtowo
wystawionej faktury VAT wraz z kopig protokotu odbioru, przy czym za dzien zaptaty uwazac
sie bedzie dzien ztozenia w banku Zamawiajgcego polecenia przelewu Srodkéw na konto
Wykonawcy.
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Jezeli termin ptatnosci wynikajacy z umowy jest rozbiezny z terminem ptatnosci
zamieszczonym na fakturze, to obowigzujacy jest termin ptatnosci wynikajgcy z umowy.

KARY UMOWNE
§7
Odpowiedzialnos¢ z tytutu niewykonania lub nienalezytego wykonania umowy Strony opieraja
na zasadzie kar umownych, ptatnych w nastepujacych przypadkach i w nastepujacej wysokosci:

1) Wykonawca zobowigzany jest do zaptaty Zamawiajgcemu kary umownej w przypadku:

a) opodinienia w realizacji przedmiotu umowy w wysokosci 0,5% wynagrodzenia brutto
(§ 5 umowy), liczonej za kazdy dzien opdznienia,

b) opdzinienia w usunieciu wad, w tym stwierdzonych w okresie gwarancji w wysokosci
0,1% wynagrodzenia brutto (§ 5 umowy), liczonej za kazdy dzien opdznienia.

2) Strona umowy, ktdra ponosi odpowiedzialno$¢ za odstgpienie od umowy przez druga
strone, zobowigzana jest do zaptaty Stronie odstepujgcej od umowy, kary umownej
w wysokosci 10% wynagrodzenia umownego brutto (§ 5 umowy).

Zamawiajacy ma prawo odstgpi¢ od umowy w przypadku i terminie wskazanym w art. 145
ustawy ,, Prawo zamowien publicznych”. Odstgpienie powyzsze nie naktada na Zamawiajgcego
obowigzku zaptaty kary umownej, o ktérej mowa w ust. 1 pkt 2.

Wykonawca wyraza zgode na potrgcanie kar umownych z naleznego mu wynagrodzenia,
bez koniecznosci odrebnego wzywania do zapfaty kar.

Zastrzezenie kar umownych, okreslonych w ust. 1 nie wytgcza prawa dochodzenia przez Strony
na zasadach ogdlnych odszkodowania uzupetniajgcego przewyziszajgcego wysokosé
zastrzezonych kar umownych.

GWARANCIJA | SERWIS
§8

Wykonawca udziela Zamawiajgcemu wsparcia technicznego producenta na dostarczony:
1) SPrzet evevevececeereee e, na okres .......... miesiecy,
2) OProgramoWaANIe .......cccceveruererrereeresernnnns na okres .......... miesiecy.

liczonych od dnia podpisania protokotu odbioru korncowego, o ktéry mowa w § 4 ust. 4.

W okresie trwania gwarancji Wykonawca bedzie nieodpfatnie serwisowat sprzet i usuwat
wszystkie awarie i wusterki uniemozliwiajgce lub utrudniajgce ciagta prace sprzetu
i oprogramowania, w terminie okreslonym w ust. 10.

Wykonawca gwarantuje, ze sprzet dostarczony w ramach umowy bedzie sprzetem nowym,
nieregenerowanym, nierefabrykowanym, nienaprawianym, nieuzywanym (niedostarczanym)
wczesniej w innych projektach, nie bedzie sprzetem z zakonczonych linii produktowych (end-
of-life) oraz nie starszym niz 6 miesiecy od daty produkcji. Sprzet oraz licencje nie moga
narusza¢ praw witasnosci oraz praw niematerialnych oséb trzecich.

Sprzet, oprogramowanie oraz licencje dostarczone w ramach realizacji umowy bedg pochodzity
z oficjalnego kanatu sprzedazy producenta na terenie Polski.
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Wykonawca gwarantuje, Zze posiada autoryzacje lub status partnerski producenta
dostarczanego sprzetu oraz zatgcza potwierdzenie posiadania takiego statusu wystawione
przez producenta.

Wykonawca gwarantuje dziatanie sprzetu i oprogramowania zgodnie z zafaczona
dokumentacja techniczng i uzytkowa.

Gwarancja nie moze ograniczaé praw Zamawiajacego do instalowania i wymiany w zakupionym
sprzecie standardowych kart i urzgdzen zgodnie z zasadami sztuki w tym zakresie.

Awarie oraz usterki beda zgtaszane przez Zamawiajgcego za pomocy telefonu lub poczty
elektronicznej do siedziby Wykonawcy:

1) nr telefonu Wykonawey: .......ecveevevenreceeceenrvennns
2) adres poczty elektronicznej Wykonawey: .....ccceeeevevrecrvicevnevenvenne,

Wykonawca zapewnia przyjmowanie zgtoszen przez 5 dni roboczych (poniedziatek — pigtek),
w godzinach 8:00-16:00. Zgtoszenie zawiera¢ bedzie nr seryjny sprzetu, model (podstawowe
parametry), lokalizacje sprzetu (adres, nr pomieszczenia), dane osoby zgtaszajgcej, date
i godzine sporzadzenia zgtoszenia, opis awarii/usterki.

Wykonawca zobowigzuje sie usung¢ usterki i przywrdci¢é petng sprawnosé i funkcjonalnosé
w terminie do 2 dni kalendarzowych od momentu zgtoszenia.

Dziatania serwisowe realizowane bedg na miejscu u Zamawiajgcego lub zdalnie w godzinach
pracy obowigzujgcych u Zamawiajgcego, a w wyjgtkowych sytuacjach takze poza godzinami
pracy.

W przypadku, gdy po przeprowadzeniu diagnostyki awarii/usterki sprzetu, Wykonawca
stwierdzi, ze czas potrzebny do przywrdcenia jego sprawnosci przekroczy gwarantowany okres,
o ktérym mowa w ust. 10, Wykonawca dostarczy wtasnym transportem réwnowazny sprzet
zastepczy o tej samej funkcjonalnosci na czas naprawy i udostepni go Zamawiajgcemu. Po
zakonczeniu naprawy Wykonawca zainstaluje naprawione urzgdzenie lub dokona wymiany na
nie gorsze co do modelu i funkcjonalnosci.

W okresie udzielonej gwarancji Wykonawca swiadczy¢ bedzie w godzinach pracy
Zamawiajgcego telefonicznie oraz za pomocy poczty elektronicznej ustuge typu ,help-desk”
w zakresie rozwigzywania probleméw zwigzanych z biezgcg eksploatacjg dostarczonych
rozwigzan.

W ramach oferowanego serwisu Wykonawca zorganizuje i zapewni dostep do serwiséw on-line
producenta sprzetu (uprzywilejowany dostep przez dedykowane konto autoryzowane nazwa
uzytkownika i hastem).

POSTANOWIENIA KONCOWE
§9

Wykonawca nie moze przenies$¢ wierzytelnosci wynikajacej z niniejszej umowy na osobe trzecia
bez zgody Zamawiajgcego, wyrazonej na pismie pod rygorem niewaznosci.

Jezeli okaze sie, ze do sprawnej realizacji umowy niezbedne jest dokonanie wzajemnych
dodatkowych uzgodnien, Strony poczynig te uzgodnienia niezwtocznie.
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Wykonawca zobowigzany jest do niezwtocznego informowania Zamawiajacego o kazdej
zmianie adresu siedziby i o kazdej innej zmianie w dziatalnosci Wykonawcy moggcej miec
wplyw na realizacje umowy. W przypadku niedopetnienia tego obowigzku Wykonawce bedg
obcigza¢ ewentualne koszty moggce wynikng¢ wskutek zaniechania.

W sprawach nieuregulowanych niniejsza umowa zastosowanie majg przepisy Kodeksu
cywilnego.

Wykonawca zobowigzuje sie do utrzymania w tajemnicy wszelkich danych o Zamawiajgcym
oraz innych informacji jakie uzyskat w zwigzku z realizacjg niniejszej umowy bez wzgledu na
sposob iforme ich utrwalenia i przekazania z wyjatkiem danych i informacji, ktére zgodnie
z obowigzujgcymi przepisami mogg by¢ ujawnione.

Wszelkie spory jakie mogg wynikng¢ pomiedzy Stronami w zwigzku z realizacjg postanowien
niniejszej umowy, bedg rozwigzywane polubownie.

W razie braku mozliwosci polubownego zatatwienia sporu w terminie dtuzszym niz 30 dni, spor
poddany zostanie rozstrzygnieciu sgdu wiasciwego miejscowo dla siedziby Zamawiajgcego.

Wszelkie zmiany i uzupetnienia postanowien niniejszej umowy mogg nastgpi¢ za zgoda obu
stron wyrazong na piSmie, pod rygorem niewaznosci dokonanych zmian.

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym
dla Wykonawcy i Zamawiajgcego.

10. Integralng czes¢ umowy stanowi oferta Wykonawcy oraz zatgczniki nr 1i 2, obejmujgce:

1) Opis przedmiotu zamodwienia — zatgcznik nr 1,

2) Warunki dokonania odbioru koricowego - zatacznik nr 2.

Zamawiajacy: Wykonawca:

Kontrasygnata Skarbnika:
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Zatqgcznik nr 1
do umowy nr 2020/INF/.........

Opis przedmiotu zamdéwienia

. Przedmiot zamodwienia.

Przedmiotem zamodwienia jest realizacja zadania: Komputeryzacja (informatyzacja)
Urzedu Miejskiego w Nysie - Modernizacja irozbudowa systemu infrastruktury
wirtualizacji danych oraz systemu backupu danych, obejmujgca w szczegdlnosci:

1. Dostawe, instalacje, konfiguracje i integracje w $Srodowisku zamawiajacego
macierzy dyskowe;j.

2. Dostawe, instalacje, konfiguracje i integracje w $Srodowisku zamawiajacego
serwerdéw klastra VMware.

3. Dostawe, instalacje, konfiguracje i integracje w $Srodowisku zamawiajacego
serwera kopii zapasowych danych.

4. Dostawe, instalacje, konfiguracje i integracje w srodowisku zamawiajgcego
biblioteki tasmowej.

5. Dostawe, instalacje, konfiguracje i integracje w srodowisku zamawiajgcego

oprogramowania do wykonywania kopii zapasowych danych.

Rozbudowe posiadanej macierzy dyskowej.

Rozbudowe posiadanych serwerdw.

Rozbudowe posiadanych licencji na oprogramowanie Microsoft.

Rozbudowe posiadanych licencji na oprogramowanie VMware.

10. Przeprowadzenie szkolen w zakresie dostarczonego oprogramowania
wykonywania kopii zapasowych.

11. Przeprowadzenie szkolen w zakresie oprogramowania VMware.

12. Przedtuzenie wsparcia serwisowego dla posiadanych licencji Vmware.

13. Opracowanie dokumentacji, szczegétowo opisujgcej elementy wdrozenia i
konfiguracji.

14. Swiadczenie ustug wsparcia technicznego w zakresie wdrozonej infrastruktury.

L oo N

W ramach realizacji zadania wykonana zostanie reorganizacja i rozbudowa infrastruktury
teleinformatycznej Zamawiajgcego, polegajgca na konfiguracji dwdch osrodkow
przetwarzania danych: PDC (Primary Data Center) oraz DRC (Disaster Recovery Center).
Osrodki wykorzystywac beda posiadang przez Zamawiajacego infrastrukture LAN oraz
SAN, zlokalizowang pomieszczeniach technicznych Urzedu Miejskiego w Nysie.

W obu osrodkach (PDC oraz DRC) zostang skonfigurowane oraz uruchomione klastry
VMware z uwzglednieniem replikacji miedzy osrodkami, w ramach dostepnych i
posiadanych mechanizmdw i zasobdw.

Obecne Centrum Przetwarzania Danych (PDC), wyposazone zostanie w nowg macierz
dyskowa, nowe serwery klastra VMware. Osrodek DRC wyposazony zostanie w posiadane
(i rozbudowane w ramach niniejszego zadania) serwery oraz macierz dyskowa.



1. Macierz dyskowa — 1 sztuka.

Macierz dyskowa, rozumiana jest przez Zamawiajgcego jako zestaw kombinacji dyskéw
twardych HDD oraz dyskéw elektronicznych SSD, kontrolowanych przez pojedynczg pare
kontroleréw macierzowych, pracujgcych w uktadzie redundantnym active/active, bez
korzystania z zewnetrznych potaczen kablowych pomiedzy kontrolerami oraz dziatajace
bez udziatu dodatkowych urzadzen wirtualizujgcych zasoby dyskowe grupy urzadzen
dyskowych.

Realizacja zadania uwzglednia m.in.:

1.

Dostarczenie, montaz i instalacje kompletnego urzadzenia w szafie RACK
Zamawiajacego.

Podtaczenie dostarczonej macierzy dyskowe] do infrastruktury sieciowej LAN
oraz SAN (dwa urzadzenia HP 824 Basel6) Zamawiajgcego z zachowaniem
redundancji potaczen, z zachowaniem rekomendacji producenta. Dostarczona
macierz zostanie podtgczona w lokalizacji PDC, w miejsce obecnie uzytkowanej
przez Zamawiajgcego macierzy dyskowej, z uwzglednieniem migracji danych.
Obecnie posiadana przez Zamawiajgcego macierz dyskowa (po rozbudowie)
zostanie przeniesiona do lokalizacji DRC i wykorzystana na potrzeby
infrastruktury DRC.

Rekonfiguracje sieci SAN i LAN, zapewniajacg dostep do zasobdéw sieciowych
Zamawiajacego.

Konfiguracje oprogramowania systemowego i jego aktualizacje do najnowszej
wersji, rekomendowanej przez producenta.

Dostarczenie  kompletnego  okablowania i licencji  niezbednych
do uruchomienia urzgdzenia, zintegrowania ze srodowiskiem informatycznym
Zamawiajgcego, z zapewnieniem spetnienia wymaganych funkcjonalnosci.

Wszelkie czynnosci konfiguracyjne zapewniajgce prawidtowy dostep
do obecnych zasobdw, ktére muszg zosta¢ wykonane dodatkowo w Srodowisku
Zamawiajgcego. Zamawiajgcy wymaga, aby wszelkie czynnosci konfiguracyjne,
ktdre sg dziataniami posrednimi w celu osiggniecia wymaganej funkcjonalnosci,
byty wykonane w sposéb zalecany przez producenta posiadanych
oraz dostarczanych urzadzen i oprogramowania.

Wykonawca dostarczy kompletne okablowanie i/lub moduty i licencje
niezbedne do uruchomienia macierzy i zintegrowania jej ze srodowiskiem
informatycznym Zamawiajacego.

Specyfikacja macierzy dyskowej:

Element / cecha

Charakterystyka (wymagania minimalne)

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”.

Przestrzen
dyskowa

Macierz musi udostepnia¢ minimum 22.5 TB przestrzeni RAW zbudowanej w
oparciu o minimum 18 dyskéw w technologii SAS i predkosci obrotowej min.
10k obr/min.

Macierz wyposazona w minimum 5 dyskow SSD SAS 12Gb o tgcznej przestrzeni
RAW nie mniejszej niz 9 TB.




Mozliwos¢
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do
co najmniej 240 dyskow twardych.

Obstuga dyskow

Macierz musi obstugiwac dyski SSD, SAS i NL SAS. Macierz musi obstugiwac
dyski 2,5” jak réwniez 3,5”. Komunikacja z dyskami 12Gb SAS.

Sposdb
zabezpieczenia
danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAID1, RAID10, RAIDS,
RAID6 realizowane sprzetowo za pomocy dedykowanego ukfadu, z
mozliwoscia dowolnej ich kombinacji w obrebie oferowanej macierzy i z
wykorzystaniem wszystkich dyskéw twardych (tzw. wide-striping).

Macierz musi umozliwia¢ utworzenie pojedynczej grupy RAID zabezpieczonej
podwadjng parzystoscig stworzonej ze 128 dyskow.

Tryb pracy
kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe w sieci FC 16Gb.
Kontrolery muszg komunikowac sie miedzy sobg bez stosowania dodatkowych
przetgcznikow lub koncentratoréw FC i LAN.

Pamiec cache

Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 12GB pamieci
Cache, 24 GB sumarycznie w macierzy. Pamie¢ cache musi by¢ zbudowana w
oparciu o wydajng pamiec typu RAM.

Pamiec zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomoca podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw
do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

Interfejsy do
hostow

Macierz musi posiadaé, co najmniej 8 portow FC 16Gb obsadzone wkfadkami
SFP SW 16 Gb/s.

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywac sie bezposrednio
na kontrolerach macierzy z poziomu przegladarki internetowej.
Wymagana mozliwos$¢ autentykacji poprzez LDAP oraz funkcjonalnosc¢ role-
based access control.
Wymaga sie mozliwosci definiowania przynajmniej nastepujgcych poziomow
dostepu do macierzy:

e administrator — peten dostep,

e monitor — mozliwos¢ odczytu konfiguracji.

Kreator
konfiguracji

System zarzadzania powinien posiadac funkcjonalno$¢ kreatora konfiguracji
uruchamianego w przypadku braku zdefiniowanych pul dyskowych i
wolumenéw, w przypadku braku zdefiniowanych powiadomien oraz braku
wykrycia jakichkolwiek zadan wykonywanych na macierzy.

Zarzadzanie

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw

grupami logicznych w ramach oferowanej macierzy dyskowej. Mozliwos¢ tworzenia

dyskowymi oraz | wolumenow logicznych o pojemnosci maksymalnej co najmniej 140TB.

dyskami Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na

logicznymi wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci
taczenia wielu réznych dyskow logicznych w jeden wiekszy.

Thin Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w

Provisioning trybie Thin Provisioning.




Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3 dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii
kopie danych (snapshot, point-in-time) w ramach macierzy za pomoca
migawkowe wewnetrznych kontrolerow macierzowych. Kopia migawkowa wykonuje sie
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany
danych na dysku zrodtowym lub na jego kopii.
Macierz musi wspiera¢ minimum 512 kopii migawkowych.
Jezeli do obstugi powyiszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.
Wewnetrzne Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii
kopie petne danych (clone) w ramach macierzy za pomocg wewnetrznych kontrolerow

macierzowych.
Jezeli do obstugi powyiszych funkcjonalnosci wymagane s3 dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych
w obrebie
macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie
czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min. 2
typach dyskow obstugiwanych przez macierz, a jego czesci bedg realokowane
na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu hostow.
Zmiany te muszg sie odbywac wewnetrznymi mechanizmami macierzy. Jezeli
do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczyc dla catej pojemnosci urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwiaé asynchroniczng replikacje danych do innej macierzy
z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie
kontroleréw, bez uzycia dodatkowych serweréw lub innych urzadzen i bez
obcigzania serwerdw podtgczonych do macierzy.

Jezeli do obstugi powyiszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma sciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systemow operacyjnych:
Windows, Linux, VMware.

Dla  wymienionych  systeméw  operacyjnych  nalezy  dostarczy¢
oprogramowanie do przetgczania S$ciezek i réwnowazenia obcigzenia
poszczegdlnych sciezek. Wymagane jest oprogramowanie dla nielimitowanej
liczby serweréw. Dopuszcza sie rozwigzania bazujgce na natywnych
mozliwosciach systemdw operacyjnych.




Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3 dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerdw obstugiwanych
przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi byé zapewniona petna redundancja
komponentéw, w szczegdlnosci zdublowanie kontroleréw, zasilaczy i
wentylatoréw.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie , hot-swap”,
a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.
Macierz musi mie¢ mozliwos¢ zasilania z dwdch niezaleznych zrddet zasilania
— odporno$¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowe;j.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu
macierzy dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania
opartego o wiele macierzy dyskowych (par kontrolerow macierzowych)
potaczonych przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy
wirtualizatorem macierzy dyskowych.

Gwarancja

3-letnia gwarancja producenta w miejscu instalacji.

Mozliwosc¢ zgtoszenia awarii przez 24 godziny na dobe.

Czas reakgcji to kolejny dzien roboczy.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z macierzg oraz
oprogramowania wewnetrznego macierzy. W przypadku awarii dyski
pozostajg u Zamawiajgcego.

1. Serwery klastra VMware — 2 sztuki.

Realizacja zadania uwzglednia m.in.:

1.

Dostarczenie, montaz i instalacja kompletnych urzadzen w szafie RACK
Zamawiajgcego.

Podtgczenie dostarczonych serweréw klastra VMware do infrastruktury
sieciowej LAN (dwa urzadzenia Cisco 9300-48T) oraz SAN (dwa urzgdzenia HP
824 Basel6) Zamawiajgcego zzachowaniem redundancji potgczen,
z zachowaniem rekomendacji producenta. Dostarczone serwery zostang
podtgczone w miejsce dotychczasowych serweréow w lokalizacji PDC,
z uwzglednieniem migracji maszyn wirtualnych.

Rekonfiguracje sieci SAN i LAN, zapewniajacg dostep do zasobdéw sieciowych
Zamawiajacego.

Konfiguracje oprogramowania systemowego i jego aktualizacja do najnowszej
wersji, rekomendowanej przez producenta.

Dostarczenie  kompletnego  okablowania i licencji  niezbednych
do uruchomienia  urzadzen, zintegrowania ich ze  Srodowiskiem
informatycznym Zamawiajgcego, z zapewnieniem spetnienia wymaganych
funkcjonalnosci.



6. Wszelkie czynnosci konfiguracyjne zapewniajace prawidtowy dostep

do obecnych zasobdw, ktére muszg zosta¢ wykonane dodatkowo w Srodowisku
Zamawiajacego. Zamawiajacy wymaga, aby wszelkie czynnosci konfiguracyjne,
ktore sg dziataniami posrednimi w celu osiggniecia wymaganej funkcjonalnosci,
bylty wykonane w sposdb zalecany przez producenta posiadanych
oraz dostarczanych urzadzen i oprogramowania.

Wykonawca dostarczy kompletne okablowanie i/lub moduty i licencje
niezbedne do uruchomienia serwerdw i zintegrowania ich ze srodowiskiem

informatycznym Zamawiajacego.

Specyfikacja serwera klastra VMware:

Element / cecha

Charakterystyka (wymagania minimalne)

Obudowa

Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem
do prowadzenia kabli, umozliwiajgcymi serwisowanie serwera w szafie rack
bez wytgczania urzadzenia).

Serwer z mozliwoscig wyposazenia w zamykany na klucz, zdejmowany panel
przedni chronigcy przed nieuprawionym dostepem do dyskéw.

Serwer z mozliwoscig fabrycznego zamontowania czujnika otwarcia obudowy
wspotpracujacego z modutem zarzadzania serwera.

Procesor

Dwa procesory 12-rdzeniowe, x86 - 64 bity, Intel Xeon Gold 6226 (2.7GHz/12-
core/125W) lub réwnowazne procesory dwunastordzeniowe, osiggajace w
testach SPECrate2017_int_base powyzej 162 punktéw w konfiguracji
dwuprocesorowej. W przypadku zaoferowania procesora réwnowaznego,
wynik testu musi by¢ opublikowany na stronie www.spec.org.

Ptyta gtdwna wspierajgca zastosowanie procesorow od 4 do 28 rdzeniowych,
mocy do min. 205W i taktowaniu CPU do min. 3.6GHz.

Liczba
procesorow

Min. 2 procesory

Pamiec
operacyjna

512 GB RDIMM DDR4 2933 MT/s w modutach o pojemnosci minimum 32GB
kazdy.

Ptyta gtéwna z minimum 24 slotami na pamiec i umozliwiajgca instalacje do
minimum 3TB.

Obstuga zabezpieczen: Advanced ECC, Online Spare oraz Memory Mirror.

Sloty rozszerzen

3 aktywne gniazda PCI-Express generacji 3, w tym min. 2 gniazda szybkosci
x16 (szybkos¢ slotu — bus width).

Kazde z gniazd PCI-Express musi obstugiwad karty sieciowe 10Gb SFP+, czyli
musi istnie¢ mozliwo$¢ zainstalowania do kazdego slotu karty sieciowej 10Gb
SFP+.

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF typu Hot Swap,
SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski
typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz
mozliwo$¢ zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5” z tytu serwera.
Serwer umozliwiajacy instalacje pamieci flash w postaci kart microSD/SD
zapewniajacych minimalng pojemnosé 32GB i redundancje danych RAID-1.
Zastosowane rozwigzanie musi posiadac¢ gwarancje producenta serwera.
Serwer wyposazony w 2 dyski 480GB SSD SATA Mixed Use w RAID1.




Kontroler

Serwer wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania,
zapewniajacy obstuge 8 napeddéw dyskowych SAS oraz obstugujacy poziomy:
RAID 0/1/10/5/50/6/60.

Serwer umozliwiajacy rozbudowe o sprzetowy kontroler RAID zapewniajgcy
obstuge RAID 0/1/10/5/50/6/60 z 4GB pamieci cache z podtrzymywaniem
bateryjnym.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i JBOD jednoczesnie.

Interfejsy
sieciowe

Serwer musi by¢ wyposazony w:
e 1 dwuportowa karta 10Gb Ethernet SFP+, do karty nalezy dotgczy¢ 2
sztuki wktadek 10Gb SFP+ SR;
e 2 jednoportowe karty 16Gb FC z wktadkami komunikacyjnymi 16Gb
SFP+ SW;
e 4 porty 1GbE RJ45.

Karta graficzna

Zintegrowana karta graficzna

Porty

5 x USB 3.0 (w tym 2 porty wewnetrzne)
1x VGA
Wewnetrzny slot na karte micro SD.
Mozliwos¢ rozbudowy o:
e dodatkowy port DisplayPort dostepny z przodu serwera bez
stosowania jakichkolwiek przejsciowek;
e port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na
zewnatrz obudowy bez posrednictwa portu USB/RJ45. Nie dopuszcza
sie tez stosowania przejscidwek na kartach PCI.

Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 500W.

Naped Mozliwosé instalacji wewnetrznego napedu DVD-ROM lub DVD-RW
Karta/modut Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtdwng serwera
zarzadzajacy lub jako dodatkowa karta w slocie PCl Express, jednak nie moze ona

powodowa¢ zmniejszenia minimalnej wymaganej liczby gniazd PCle w
serwerze, posiadajgca minimalng funkcjonalnosc:

e monitorowanie podzespotdéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

e dostep do karty zarzadzajacej poprzez:

- dedykowany port RJ45 z tytu serwera lub
- przez wspotdzielony port zintegrowanej karty sieciowej
serwera;

e dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI);
-z poziomu linii komend;

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD
i USB i wirtualnych folderéw;

e monitorowanie zasilania oraz zuiycia energii przez serwer z
mozliwoscig graficznej prezentacji;

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping);




e zdalna aktualizacja oprogramowania (firmware);
e wsparcie dla Microsoft Active Directory.

System
monitorowania i
analizowania
konfiguracji
serwerow

Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli
wymaga to dodatkowych licencji, to nalezy takie licencje dostarczy¢.

System musi by¢ w postaci platformy uruchomionej w chmurze i dostepne;j
jako ustuga webowa (z przegladarki internetowej), system niezalezny od
infrastruktury IT  Zamawiajgcego. Platforma wspierana uczeniem
maszynowym i analizg predykcyjng, zapewniajgca automatyczne zbieranie i
analize danych z modutdw zarzadzania serwerami w celu monitorowania,
analizy ich pracy i poréwnania zachowania serwerdow z danymi z referencyjne;j
bazy danych wszystkich podtgczonych do tego systemu serwerow.

System musi zapewniac:

e scentralizowany widok parametréw monitorowanych serweréw, co
najmniej: numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan
zasilania (Wt., Wyt), nazwa produktu (model serwera), status
poszczegdlnych komponentow (zasilacz, pamieé, procesor, dyski, itp.);

e informacje na temat stanu gwarancji serwera — co najmniej czy jest
aktywna;

e prezentacje wersji zainstalowanego oprogramowania uktadowego
na poszczegdlnych komponentach serwera;

e rekomendacje odnosnie optymalizacji i poprawy wydajnosci
serwerdw, przewidywanie oraz zapobieganie problemom;

e analize danych pod katem bezpieczenstwa serwerédw np. ostrzeganie
uzytkownika o nieudanych prébach logowania;

e prognozy pod katem awarii poprzez ostrzeganie uzytkownika o
uszkodzonych komponentach;

e zalecenia dotyczace eliminacji
wydajnosciowych serwerdw.

zrédet/przyczyn  probleméw

Wsparcie dla
systemow
operacyjnych i
systemow
wirtualizacyjnych

Microsoft Windows Server 2019 lub nowszy

Red Hat Enterprise Linux (RHEL) 7.x lub nowszy
SUSE Linux Enterprise Server (SLES) 12 lub nowszy
VMware ESXi 6.7 lub nowszy

Wsparcie
techniczne

3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji to kolejny dzien roboczy. Wsparcie techniczne
realizowane jest przez serwis producenta oferowanego serwera. Uszkodzone
dyski pozostajg wtasnoscig Zamawiajgcego.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na Zzgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie  producenta oferowanego serwera, potwierdzajgce
pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.




V. Serwer kopii zapasowych danych — 1 szt.

Realizacja zadania uwzglednia m.in.:

1.

Dostarczenie, montaz i instalacja kompletnego urzadzenia w szafie RACK
Zamawiajacego.

Podtaczenie dostarczonego serwera kopii zapasowych do infrastruktury
sieciowej LAN oraz SAN Zamawiajgcego z zachowaniem redundancji potgczen,
z zachowaniem rekomendacji producenta.

Rekonfiguracje sieci SAN i LAN, zapewniajgcg dostep do zasobdw sieciowych
Zamawiajgcego.

Konfiguracje oprogramowania systemowego i jego aktualizacja do najnowszej
wersji, rekomendowanej przez producenta.

Dostarczenie kompletnego  okablowania i licencji niezbednych
do uruchomienia urzadzenia, zintegrowania ze srodowiskiem informatycznym
Zamawiajacego, z zapewnieniem spefnienia wymaganych funkcjonalnosci.

Wszelkie czynnosci konfiguracyjne zapewniajgce prawidtowy dostep
do obecnych zasobdw, ktére muszg zosta¢ wykonane dodatkowo w Srodowisku
Zamawiajacego. Zamawiajacy wymaga, aby wszelkie czynnosci konfiguracyjne,
ktore sg dziataniami posrednimi w celu osiggniecia wymaganej funkcjonalnosci,
bylty wykonane w sposdb zalecany przez producenta posiadanych
oraz dostarczanych urzadzen i oprogramowania.

Wykonawca dostarczy kompletne okablowanie i/lub moduty i licencje
niezbedne do uruchomienia serwerdw i zintegrowania ich ze srodowiskiem
informatycznym Zamawiajgcego.

Specyfikacja serwera kopii zapasowych:

Element / cecha Charakterystyka (wymagania minimalne)

Obudowa

i ramieniem na kable.

Procesor Jeden procesor 10-rdzeniowy, x86 - 64 bity, Intel Xeon 4210 (2.2GHz/10-
core/85W) lub réwnowazne procesory dziesieciordzeniowe, osiggajace w
testach SPECrate2017_int_base powyzej 110 punktéw w konfiguracji
dwuprocesorowej. W przypadku zaoferowania procesora réwnowaznego,
wynik testu musi by¢ opublikowany na stronie www.spec.org.

Ptyta gtéwna wspierajgca zastosowanie procesoréw od 4 do 28 rdzeniowych,
mocy do min. 205W i taktowaniu CPU do min. 3.6GHz.

Liczba Min. 2 procesory

procesorow

Pamieé 32 GB RDIMM DDR4 2933 MT/s w modutach o pojemnosci minimum 16GB

operacyjna kazdy.

minimum 3TB pamieci RAM.

Sparing).

Maksymalnie 2U RACK 19 «cali wraz z szynami montazowymi

Ptyta gtdwna z minimum 24 slotami na pamie¢ i umozliwiajgca instalacje

Obstuga zabezpieczen: Advanced ECC, Memory Mirror, Online Spare (Rank




Sloty rozszerzen

Serwer musi by¢ wyposazony w:
e 3 aktywne gniazda PCI-Express generacji 3 gotowe do obsadzenia
kartami sieciowymi ,
e kazde gniazdo x16 lub x8 (szybkos¢ slotu — bus width)
e co najmniej 2 gniazda petnej wysokosci (full height) i petnej dtugosci
(full length).
Serwer musi mie¢ dodatkowo dedykowane dwa sloty PCI-Express:
e na kontroler dyskowy;
® na karte sieciowg 10Gb Ethernet dwuportowa.

Kontroler

Serwer wyposazony w kontroler sprzetowy z min. 4GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania,
zapewniajgcy obstuge 16 napeddw dyskowych SAS oraz obstugujgcy poziomy:
RAID 0/1/10/5/50/6/60.

Zasoby dyskowe

Zatoki dyskowe gotowe do zainstalowania 12 dyskow typu Hot Swap, Panel
przedni z logo producenta.

Serwer umozliwiajacy instalacje pamieci flash w postaci kart microSD/SD
zapewniajgcych minimalng pojemnos¢ 32GB i redundancje danych RAID-1.
Zastosowane rozwigzanie musi posiadac gwarancje producenta serwera.
Serwer wyposazony w 2 dyski 960GB SSD SATA Mixed Use w RAID 1.

Serwer wyposazony w 10 dyskéw 4TB SAS NL w RAID 6.

Interfejsy
sieciowe

Serwer musi by¢ wyposazony w:
e 1 dwuportowa karta 10Gb Ethernet SFP+, do karty nalezy dotgczy¢ 2
sztuki wktadek 10Gb SFP+ SR;
e 1 dwuportowa karta 16Gb FC z wktadkami komunikacyjnymi 16Gb
SFP+ SW;
e 4 porty 1GbE RI45.

Karta graficzna

Zintegrowana karta graficzna

Porty

4 x USB 3.0 (w tym minimum 2x port wewnetrzny)
1x VGA
Mozliwos¢ rozbudowy o:
e port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na
zewnatrz obudowy bez posrednictwa portu USB/RJ45. Nie dopuszcza
sie stosowania kart PCI.

Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.
Chtodzenie Zestaw wentylatorow redundantnych typu hot-plug

Karta/modut Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwna serwera
zarzadzajacy i lub jako dodatkowa karta w slocie PCl Express, jednak nie moze ona
system powodowa¢ zmniejszenia minimalnej wymaganej liczby gniazd PCle w

zarzadzania

serwerze, posiadajgca minimalng funkcjonalnos¢:

e monitorowanie podzespotéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

o dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub
- przez wspotdzielony port zintegrowanej karty sieciowej
serwera;
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e dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI);
-z poziomu linii komend;
e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy
i klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD
i USB i wirtualnych folderow;
e monitorowanie zasilania oraz zuzycia energii przez serwer z
mozliwoscig graficznej prezentacji;
e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping);
e zdalna aktualizacja oprogramowania (firmware);
e wsparcie dla Microsoft Active Directory.

System
monitorowania i
analizowania

Dostep do systemu wymagany jest dla kazdego oferowanego serwera. Jezeli
wymaga to dodatkowych licencji, to nalezy takie licencje dostarczyc.
System musi by¢ w postaci platformy uruchomionej w chmurze i dostepnej

konfiguracji jako ustuga webowa (z przegladarki internetowej), system niezalezny od
serweréow infrastruktury IT Zamawiajgcego. Platforma wspierana uczeniem
maszynowym i analizg predykcyjng, zapewniajgca automatyczne zbieranie i
analize danych z modutdw zarzadzania serwerami w celu monitorowania,
analizy ich pracy i poréwnania zachowania serwerdw z danymi z referencyjnej
bazy danych wszystkich podtgczonych do tego systemu serwerdw.
System musi zapewniac:

e scentralizowany widok parametréw monitorowanych serwerdéw, co
najmniej: numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan
zasilania (W1, Wyt), nazwa produktu (model serwera), status
poszczegdlnych komponentéw (zasilacz, pamieé¢, procesor, dyski,
itp.);

e informacje na temat stanu gwarancji serwera — co najmniej czy jest
aktywna;

e prezentacje wersji zainstalowanego oprogramowania uktadowego na
poszczegdlnych komponentach serwera;

e rekomendacje odnosnie optymalizacji i poprawy wydajnosci
serwerdw, przewidywanie oraz zapobieganie problemom;

e analize danych pod katem bezpieczenstwa serwerdw np. ostrzeganie
uzytkownika o nieudanych prébach logowania;

e prognozy pod katem awarii poprzez ostrzeganie uzytkownika o
uszkodzonych komponentach;

e zalecenia dotyczace eliminacji  Zrddet/przyczyn  problemow
wydajnosciowych serwerdw.

Wsparcie dla Microsoft Windows Server 2019 lub nowszy
systemow Red Hat Enterprise Linux (RHEL) 7.x lub nowszy
operacyjnych i SUSE Linux Enterprise Server (SLES) 12 lub nowszy
systemow VMware ESXi 6.7 lub nowszy

wirtualizacyjnych

Wsparcie 3-letnia gwarancja producenta w miejscu instalacji.
techniczne
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Czas reakcji w miejscu instalacji to kolejny dzied roboczy. Wsparcie
techniczne realizowane jest przez serwis producenta oferowanego serwera.
Uszkodzone dyski pozostajg wtasnoscig Zamawiajgcego.

Inne Urzadzenia muszg byc¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajace
pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

System MS WS19 (16-Core) Standard
operacyjny
V. Biblioteka taS§mowa — 1 szt.

Realizacja zadania uwzglednia m.in.:

1. Dostarczenie, montaz i instalacja kompletnego urzadzenia w szafie RACK
Zamawiajacego.

2. Podtaczenie dostarczonej biblioteki tasmowej do infrastruktury sieciowej LAN
oraz  SAN  Zamawiajacego  z zachowaniem redundancji  pofaczen,
z zachowaniem rekomendacji producenta.

3. Rekonfiguracje sieci SAN i LAN, zapewniajgcg dostep do zasobdw sieciowych
Zamawiajgcego.

4. Konfiguracje oprogramowania systemowego i jego aktualizacja do najnowszej
wersji, rekomendowanej przez producenta.

5. Dostarczenie  kompletnego  okablowania i licencji  niezbednych
do uruchomienia urzadzenia, zintegrowania ze srodowiskiem informatycznym
Zamawiajacego, z zapewnieniem spefnienia wymaganych funkcjonalnosci.

6. Wszelkie czynnosci konfiguracyjne zapewniajace prawidtowy dostep
do obecnych zasobdw, ktére muszg zosta¢ wykonane dodatkowo w Srodowisku
Zamawiajacego. Zamawiajacy wymaga, aby wszelkie czynnosci konfiguracyjne,
ktore sg dziataniami posrednimi w celu osiggniecia wymaganej funkcjonalnosci,
bylty wykonane w sposdb zalecany przez producenta posiadanych
oraz dostarczanych urzadzen i oprogramowania.

7. Wykonawca dostarczy kompletne okablowanie i/lub moduty i licencje
niezbedne do uruchomienia biblioteki tasmowe] i zintegrowania jej ze
Srodowiskiem informatycznym Zamawiajgcego

Specyfikacja biblioteki tasmowej:

Element / cecha Charakterystyka (wymagania minimalne)

Obudowa Wysokos¢ oferowanej biblioteki tasmowej nie moze przekraczaé 3U.
Biblioteka musi by¢ przystosowana do montazu w szafie 19”.

Oferowana biblioteka musi by¢ wyposazona w co najmniej 40 slotéw na tasmy
magnetyczne.
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Napedy

Biblioteka tasmowa musi by¢ wyposazona w dwa napedy LTO Ultrium-7 FC.
Oferowany naped tasmowy musi by¢ wyposazony w mechanizm
dostosowujagcy automatycznie oraz ptynnie predkos¢ przesuwu tasmy
magnetycznej do wartosci strumienia danych przekazywanego do napedu w
zakresie co najmniej 101-300MB/s.

Czytnik kodow

Biblioteka tasmowa musi by¢ wyposazona w czytnik kodéw kreskowych.

Mail slot Biblioteka musi posiadaé mozliwos¢ konfiguracji co najmniej jeden tzw. ,mail
slot” umozliwiajgcych wymiane pojedynczej tasmy bez koniecznosci
wyjmowania z biblioteki catego magazynka z tasmami.

Parametry Parametr MTBF musi wynosi¢ co najmniej 125 000 godzin.

Parametr MSBF musi wynosi¢ co najmniej 1 000 000 petnych cykli
,Zataduj/wytaduj”.

Rozbudowa Biblioteka musi posiada¢ mozliwos¢ rozbudowy biblioteki do minimum 275
wnek na tasmy magnetyczne, do minimum 20 napeddw na tasmy LTO7 lub
LTOS.

Zasilacze Redundantne zasilacze w zestawie (minimum dwie sztuki).

Zarzadzanie

Biblioteka tasmowa musi posiada¢ mozliwo$é¢ zdalnego zarzadzania za
posrednictwem przegladarki internetowe;.

Gwarancja Wsparcie serwisowe w ciggu 3 lat z czasem reakcji NBD — Nastepny dzien
roboczy. Nosniki w przypadku awarii zostajg u Zamawiajgcego.
Dodatkowe Wraz z biblioteka nalezy dostarczy¢ 45 szt. tasm LTO-7 RW wraz z etykietami
wymagania oraz 1 szt. taSmy czyszczace;.
Wraz z biblioteka maja by¢ dostarczone odpowiednie kable FC do serwera,
dtugos¢ min. 5 metréow.
VI. Oprogramowanie do wykonywania kopii zapasowych danych.

Specyfikacja oprogramowania do wykonywania kopii zapasowych:

Element / cecha

Charakterystyka (wymagania minimalne)

Wymagania
funkcjonalne
oprogramowania

1. Rozwigzanie musi reprezentowac architekture tréjwarstwowg (serwer
zarzadzajacy, serwer medialny oraz klient), pozwalajgcej na elastyczng
skalowalnos$¢ rozwigzania bez wzgledu na dynamike przyrostu danych.

2. Oprogramowanie nie moze preferowac platformy sprzetowej, nie moze
by¢ profilowane pod konkretnego dostawce sprzetu serwerowego oraz
pamieci masowych. Niedopuszczalne jest aby funkcjonalnosci zwigzane z
zabezpieczaniem danych byty w jakikolwiek sposdéb zwigzane czy zalezne
od konkretnego typu czy producenta urzgdzenia.

3. Jesli system korzysta z bazy danych to wszelkie potrzebne licencje musza
by¢ dostarczone i stanowié¢ catos¢ oferty, z tym iz licencje dla silnika
bazodanowego musza pozwala¢ na zainstalowanie go: na serwerze
fizycznym (minimum 2xCPU po 8 core), klastrze active-passive czy
serwerze wirtualnym w srodowisku Vmware i Hyper-V.

4. Llicencje muszg pozwala¢ na stworzenie dla serwera zarzgdzajgcego
rozwigzania wysokodostepnego z czasem przetgczenia nie dtuzszym niz 15
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10.

11.

12.

13.

14.

15.

16.

minut. Jesli do stworzenia takowego rozwigzania potrzebne sg licencje
replikacyjne, klastrowe, wspotdzielona przestrzen dyskowa to musza
zosta¢ zaoferowane. Licencje muszg pozwalaé na skonfigurowanie
serwerdw zarzadzajgcych oraz ich replikacje dla co najmniej trzech
lokalizacji, gdzie pierwsza jest lokalizacja produkcyjng, druga i trzecia sg
typu standby dla serwera zarzgdzajgcego.

Rozwigzanie musi zapewnic interfejs graficzny do zarzadzania i instalacji.
Oprogramowanie musi umozliwiaé zdalne instalowanie i
odinstalowywanie klienta systemu z centralnego serwera dla systemow
Windows, Linux i Unix — musi by¢ to mozliwe z jednego serwera petnigcego
role cache dla wszystkich binarii klienckich.

System musi zapewniac funkcjonalno$¢ odtwarzania po awarii konfiguracji
serwera zarzadzajgcego tworzeniem kopii bezpieczenstwa i archiwéw.
System musi posiada¢ mozliwos¢ nieodwracalnego kasowania danych —
funkcjonalno$¢ ta musi by¢ czescig oprogramowania.

Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢
definiowania/ograniczania pasma dla transferu danych — funkcjonalnos¢
ta musi by¢ dostepna takze przy wtgczonej deduplikacji na kliencie.
System musi pozwala¢ na sktadowanie danych na tasmach celem
przechowywania dtugoterminowego. Sktadowane dane na tasmach musza
by¢ w formie nie zdeduplikowanej (nawodnione) po to by byta mozliwos¢
odtwarzania ich bezposrednio, a wiec bez koniecznosci posrednictwa
dyskow, buforéw czy importu.

System musi pozwalaé na zarzgdzanie catos$cig dziatania systemu (backup,
archiwizacja, backup laptopow) z jednej konsoli administracyjnej oraz
takze z konsoli webowe;j.

Agenci systemu muszg posiada¢ funkcjonalno$¢ komunikowania sie
poprzez jeden port TCP/IP, celem zabezpieczenia komunikacji z sSrodowisk
typu DMZ.

Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami
systemu — jesli agent systemu wykryje ograniczenia w komunikacji, wtedy
automatycznie zestawia potgczenie tunelowe.

System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma
przebiegaé komunikacja i transfer danych, wybér interfejsu musi odbywaé
sie co najmniej poprzez nazwe domeny, siec, zakres IP.

Komunikacja agentéw systemu z serwerami musi odbywac sie poprzez SSL
— konfiguracja tego typu transferu nie moze powodowac koniecznosci
instalowania dodatkowego oprogramowania.

System musi pozwala¢ na wspédidzielenie napeddéw tasmowych w
srodowisku sieci SAN.
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17.

18.

19.

20.

21.

22.

23.

24.

25

26.

System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw
danych tzw. deduplikacja. Funkcjonalno$¢ ta musi dziata¢ na poziomie
blokowym i byé wykonywana online podczas procesu tworzenia kopii
danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie
systemu na dowolnym sprzecie czy to w warstwie serwera systemu czy
klienta. Pojedynczy serwer systemu musi umozliwia¢ przechowywanie
danych po deduplikacji minimum do 100 TB (rozbudowa do tej wielkosci
moze nastapic¢ tylko poprzez dodanie dodatkowych dyskéw czy macierzy
dyskowej).

Wiaczenie funkcjonalnosci deduplikacji na kliencie musi by¢ mozliwe dla
réznych systemow operacyjnych: Windows, Linux, Unix i Macintosh.
Logiczna Globalna deduplikacja — system musi oferowa¢ deduplikacje
globalng co oznacza iz niezaleznie z jakich klientéw dane beda
deduplikowane (serwery fizyczne, hosty wirtualne, bazy i aplikacje) —
deduplikacja musi opiera¢ sie na jednej logicznej centralnej bazie
dedupplikacyjnej.

Witaczenie funkcjonalnosci deduplikacji nie moze generowa¢ wymogu
instalacji dodatkowych modutéw programowych po stronie klienckiej lub
serwera systemu. Niedopuszczalne jest taczenie systemu z dodatkowym
oprogramowaniem czy sprzetem (appliance) dla  uzyskania
funkcjonalnosci deduplikacji danych.

Deduplikacja blokowa musi obejmowac dane nie tylko backupowane ale i
archiwizowane, przy czym wielkos¢ bloku nie moze by¢ wieksza niz 128KB.
System musi zapewnia¢ wspdlny stopiern deduplikacji (jedna baza
deduplikacyjna) dla danych czy to z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej
lokalizacji przesyfajgc jedynie unikalne bloki danych (dla dowolnych
danych: czy to z procesu backupu czy archiwizacji). A wiec replikacja
danych do innej lokalizacji musi by¢ wykonywana na danych po
deduplikacji i funkcjonalno$¢ ta musi by¢ realizowana i zarzadzana z
poziomu systemu.

Proces przesytania danych (replikacji) na inny serwer systemu celem
tworzenia dodatkowej kopii danych nie moze by¢ zalezny od warstwy
sprzetowej, a wiec dowolny producent serwera, dowolny producent
macierzy/potki dyskowej.

. System musi pozwala¢ na instalacje bazy deduplikacyjnej w uktadzie

wysokiej dostepnosci (minimum na dwoch serwerach) w taki sposéb aby
awaria pojedynczego serwera nie powodowata utraty mozliwosci
deduplikacji i odtwarzania danych.

System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet
w momencie, gdy baza deduplikacyjna jest niedostepna. Proces
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27.

28.

29.

30.

31.

32.

33.

34.

35.

odtwarzania (nawadniania) zdeduplikowanych danych nie wykorzystuje
baze deduplikacyjna.

Na jednym serwerze systemu (na jednej instancji systemu operacyjnego)
moze by¢ zainstalowane minimum dwie bazy deduplikacyjne pozwalajgce
zwiekszy¢ skalowalnos¢ systemu.

System musi zapewnia¢ dostep zintegrowany z ustugg katalogowg,
minimum to Active Directory, a wiec tak zwany ,single sign on” —
pojedyncze logowanie: uzytkownik po zalogowaniu do domeny AD, nie
potrzebuje wykonywac nastepnego logowania aby zarzgdzac systemem
poprzez konsole administracyjna.

System musi zapewnia¢ elastyczne delegowanie uprawnien oraz
audytowanie dziatan uzytkownikéw. Z tym, ze delegowanie uprawnien
musi pozwala¢ na przydziat uprawnien per serwer czy grupa serweréw,
przydziat uprawnien musi pozwala¢ na definiowanie uprawnien dla grup
uzytkownikow z domeny AD.

System musi pozwala¢ na zarzgdzanie z poprzez ,cmd” z tym, ze
uruchomienie jakiejkolwiek komendy/polecenia musi zostaé poprzedzone
koniecznoscig zalogowania (autentyfikacji) do systemu, funkcjonalnos¢
musi dotyczyé dowolnej platformy (minimum Windows/Linux) i nie moze
polegac¢ na koniecznosci instalowania czy konfigurowania dodatkowych
komponentéw np. SSH.

Komunikacja pomiedzy agentem a serwerem systemu musi opierac sie na
certyfikatach.

System musi posiadaé funkcjonalno$é blokowania danych do odczytu dla
administratora, to znaczy, ze administrator systemu nawet majgc petne
uprawnienia nie moze odtworzy¢ danych, jesli nie jest ich wtascicielem,
funkcjonalno$¢ ta musi by¢é dostepna nie tylko dla danych z
laptopéw/desktopow ale i dla serweréw (takze dla danych plikowych i
bazodanowych).

System musi pozwala¢ na skonfigurowanie mechanizmu podwadjnej
autentyfikacji administratora — do uruchomienia konsoli administracyjnej
systemu potrzebne jest nie tylko logowanie, ale i dodatkowy tymczasowy
kod wysytany do administratora np. poprzez mail.

Szyfrowanie danych musi pozwalaé¢ na wybdr algorytmu (minimum dwa
algorytmy: Blowfish, AES) takze dla danych deduplikowanych na kliencie
systemu.

Mozliwos$é szyfrowania musi pozwala¢ na elastyczny wybor miejsca
szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na
serwerze backupowym i szyfrowanie tylko transmisji pomiedzy klientem
backupowym a serwerem.
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36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47

System musi wspiera¢ mechanizm szyfrowania danych na napedach
tasmowych LTO.

System musi pozwalaé na ustawianie haset dostepu do nosnikow tzw:
media password.

System musi pozwala¢ na integracje z zewnetrznymi repozytoriami do
przechowywania kluczy szyfrujgcych — minimum dla:

e Safenet

e Amazon Web Services (AWS) key management service

e Microsoft Azure Key Vault.

System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze
producenta oprogramowania, funkcjonalnos¢ ta musi byé w cenie
produktu i pozwalaé na automatyczne sktadowanie kopii bazy.

System musi mie¢ wbudowane mechanizmy zabezpieczajace przed
ztosliwym oprogramowaniem (Ransomware), minimum to:

e Zabezpieczenie Sciezek dostepu do danych sktadowanych
(kopii backupowych) na dyskach — tylko procesy systemu mogg
zapisywac i modyfikowac dane,

e Monitorowanie nietypowych aktywnosci na serwerach za
pomocg np. metody: Honeypot,

e Monitorowanie duzych aktywnosci na serwerach plikowych i
desktopach, monitorowanie musi odbywac sie nie rzadziej, niz
co 5 minut i kazdy niestandardowy wynik jest automatycznie
wysytany w postaci alertu lub notyfikacji.

System musi posiadaé rozbudowany system powiadamiania o zdarzeniach
poprzez email.

System musi automatycznie wysyta¢ informacje o alertach, zdarzeniach
oraz informacjach audytowych do syslog serwera.

Automatyczne monitorowanie stanu systemu poprzez wiadomosci SMS na
urzadzeniach mobilnych i telefonach.

System musi posiada¢ rozbudowany system raportowania dla
administratoréw, minimalny zestaw dostepnych raportow to:

o Raport zmian/wzrostu srodowiska systemu

° Raport wykorzystania licencji

° Raport wykonanych zadan backupowych

System musi mie¢ mozliwos¢ automatycznego wysytania dowolnych
raportow do wybranych uzytkownikéw poprzez mail.

System musi mie¢ mozliwos¢ automatycznego zapisywania raportow w
formacie minimum: PDF, HTML i CSV.

. System musi pozwala¢ na definiowanie alertéw per zadanie backupowe

lub zadanie odtwarzania danych przy spetnieniu minimum kryteridw:
° Czas zadania dtuzszy niz zadany
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48.
49.

50.
51.

52.

53.

54,

55.

56.

57.

58.
59.

. llos¢ danych wieksza niz ....

° llos¢ danych mniejsza niz ....

° llos¢ nie zbackupowanych plikow wieksza niz

° llosc nie zbackupowanych plikow wieksza niz ...%
. Wielkosc backupowanych danych wieksza niz ...

Notyfikacje alertow muszg by¢ wysytane minimum poprzez mail.
Raport spetnienia wymogow SLA dla parametrow:

e |losci dodatkowych kopii backupowych

e RTO

e RPO
System musi zapewnia¢ funkcjonalnos¢ wznawiania zadan backupowych.
System musi zapewniaé funkcjonalnos¢ rownolegtego wykonywania kopii
danych backupowanych — inline copy (tego samego zestawu danych
pojedynczego klienta) na minimum dwa docelowe urzadzenia
przechowywania danych.
System musi zapewniaé funkcjonalnos¢ wykonywania zadania backupu
wieloma rownolegtymi strumieniami — tzw. multistreaming. Polega ona na
tym iz agent systemu réwnolegle czyta réine obszary danych i bez
posredniczenia dyskow automatycznie wysyta je do serwera, ktory
zapisuje te dane albo na dyski albo na nosniki tasmowe. Funkcjonalnos¢ ta
musi by¢ dostepna dla dowolnych typéw danych: backup plikowy,
bazodanowy.
Funkcjonalno$é multistreamingu musi by¢ dostepna dla deduplikacji bez
wzgledu czy nastepuje na kliencie czy na serwerze systemu.
System musi zapewnia¢ funkcjonalnos¢ multipleksowania kilku strumieni
danych na nosniku tasmowym — tzw. multiplexing. Wydajny zapis wielu
strumieni danych na tasmy bez posrednictwa dyskéw.
Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu petnego,
przyrostowego, réznicowego oraz syntetycznego.
System musi oferowac funkcjonalnos¢ backupu blokowego, polegajgcego
na tym, iz agent buduje wfasng baze zmian blokéw danych, przez co
backup przyrostowy nie wymaga odczytu catych plikow tylko zmienionych
blokéw wielokrotnie przyspieszajac backup. Funkcjonalnos¢ ta musi by¢
dostepna dla backupu danych plikowych.
System musi posiada¢ funkcje szyfrowania i kompresji danych
transmitowanych przez LAN, mozliwos¢ wykorzystania szyfrowania i
kompresji musi by¢ dostepna w dowolnej kombinacji.
System ma realizowac procesy backupu oraz odzyskiwania danych.
System ma umozliwi¢ tworzenie zadan backupowych w oparciu o
kalendarz.
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60.

61.
62.

63

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

System musi posiadad (jako opcja) zintegrowane w systemie mechanizmy
indeksowania petnokontekstowego i wyszukiwania danych. Indeksowaniu
powinny podlega¢ dane backupowane i archiwizowane.
System musi realizowac funkcjonalnos¢ weryfikacji wykonanych kopii.
System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal
Restore dla odtwarzania systemu po awarii, wsparcie musi by¢ dostepne
dla systemow:

e Windows: 2016/2012/2008/2003/10/8.1/8/7/Vista

e Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu

e Unix: AIX/Solaris

e OpenVMS

. System musi umozliwia¢ (jako opcja) integracje z mechanizmami kopii

migawkowych czotowych producentéw pamieci masowych minimum:
HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage, Nimble Storage, Tintri,
Kaminario, z tym ze takowy backup sterowany przez system a
wykonywany przez dang macierz dyskowg musi by¢ dostepny nie tylko dla
zasobow plikowych ale i aplikacji.

System musi posiada¢ mozliwos¢ wykonywania kopii oraz archiwdw na
urzadzenia dyskowe i tasmowe.

System powinien umozliwia¢ (jako opcja) obstuge urzadzen sktadowania
danych w chmurze, minimum: Azure, Amazon.

System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy
systemami operacyjnymi np. odtwarzanie danych plikowych Linux na
systemie Windows.

System musi pozwalaé na odtwarzanie tylko samych uprawnien do plikdw.
System musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw
dostepu (tzw. ACL).

System (jako opcja) powinien umozliwia¢ analize logéw z systemow
zewnetrznych, na bazie zdefiniowanych kryteriéw powinien generowac
alarmy lub akcje. Minimalne wsparcie to: Windows Event Log.

Mozliwos$¢ odtwarzania backupdw plikowych poprzez udostepnienia CIFS
lub NFS. A wiec dostep do zbackupowanych danych widocznych jako
udostepnione przez sie¢ zasoby CIFS/NFS.

System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych
plikdw na platformie Windows i Linux.

System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux
i Unix.

System musi posiadac szerokie wsparcie dla sSrodowisk Linux, minimum:
RHEL, SuSe, Debian, Fedora, Gentoo, Mandriva, Oracle Linux, Red Flag
Linux, Scientific Linux, Ubuntu, Slackware.
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74.

75.

76.

77.

78.

79.

80.
81.

82.

83.

84.

System musi posiadaé szerokie wsparcie dla srodowisk Unix, minimum:
AlX, FreeBSD, HP-UX, Solaris.
System musi wspiera¢ funkcjonalnos¢ odtwarzania fizycznego serwera do
Srodowiska wirtualnego, minimum: dla serwera Windows do $rodowiska
Vmware.
System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z
tym iz musi posiada¢ mechanizm definiowania konta uzytkownika na
ktorym te skrypty bytyby uruchamiane. Mechanizm ten musi by¢
centralnie zarzagdzany poprzez konsole administracyjng. Niedopuszczalna
jest koniecznos¢ np. zmiany konta serwisowego dla danego agenta — konta
serwisowe muszg by¢ centralnie definiowane i zarzgdzane.
System musi wspiera¢ czotowe rozwigzania wirtualizacyjne: VMware,
Hyper-V, Citrix Xen, RHEV, OracleVM, Docker, OpenStack, oVirt, Huawei
FusionCompute, Nutanix Acropolis, OpenShift. To znaczy musi posiadac
dedykowanego agenta do backupu minimum catej maszyny wirtualnej bez
koniecznosci instalowania agenta wewnatrz maszyny.
System musi wspiera¢ wersje srodowisk VMware 4.1, 5.0.x, 5.1.x, 5.5,
5.5.1,5.5.2,5.5.3,6.0,6.0.1, 6.5, 6.7 poprzez integracje z vStorage API.
Dla backupu i odtwarzania srodowisk wirtualnych opartych o Vmware
musi by¢ mozliwos$¢ wyboru réznych transportow: SAN, Hot-add, NBD, SSL,
NAS - gdzie transport NAS pozwala na bezposredni odczyt i zapis danych
maszyny wirtualnej z urzadzenia NAS.
System musi wspieraé srodowisko Xen: Citrix XenServer 6.0, 6.1, 6.2, 6.5
System musi wspieraé sSrodowisko Hyper-V dla:

e Microsoft Windows Server 2008 R2 SP1

e Microsoft Windows Server 2012

e Microsoft Hyper-V Server 2012

e Microsoft Windows Server 2012 R2

e Microsoft Hyper-V Server 2012 R2

e Microsoft Windows Server 2016 (z Core Edition)

e Microsoft Hyper-V Server 2016 (z Core Edition)

e Microsoft Windows Server, version 1709 (z Core Edition)

e Microsoft Hyper-V Server, version 1709 (z Core Edition)
System w kontekscie platform VMware i Hyper-V - w przypadku kopii pliku
maszyny wirtualnej musi wspieraé granularne odtwarzanie pojedynczych
plikow.
System musi zapewnia¢ automatyczne wykrywanie i dodawanie do
polityki backupu nowych maszyn wirtualnych.
System musi umozliwiaé odzyskanie i uruchomienie maszyn wirtualnych z
kopii zapasowej bez oczekiwania na petne przywrdcenie maszyny
wirtualnej — minimum dla Vmware.
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85.

86.

87

88.

89.

90.

91.

92.

93.

94.

95.

96.

System musi umozliwiaé odtworzenie zbackup’owanej maszyny wirtualnej
VMware na srodowisko Hyper-V.

System musi umozliwia¢ rozbudowe o modut do zarzgdzania cyklem zycia
maszyn wirtualnych (witgcznie z mozliwoscig archiwizacji maszyn) co
najmniej dla VMware.

. System musi wspiera¢ mechanizm CBT (change block tracking) minimum

dla Vmware i Hyper-V.

System musi umozliwia¢ (jako opcja) konwersje maszyny wirtualnej do
chmury minimalne wsparcia to: Vmware to Azure, Vmware to AWS.
Mozliwos$¢ (jako opcja) synchronizacji maszyn wirtualnych Vmware do
srodowiska Amazon, Azure.

System musi umozliwia¢ wykonanie kopii na gorgco bazy danych MySQl,
Postgress, Oracle, Informix na dowolnej platformie systemu operacyjnego
(Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego,
transfer danych musi odbywac sie bez posredniczenia dyskow, a wiec
transfer danych z agenta bazodanowego bezposrednio do serwera
backupowego celem zapisu na dany nosnik.

System musi umozliwiaé¢ wykonanie kopii na gorgco bazy danych MS SQL,
Oracle, MySQL, Postgress, DB2, Informix konfiguracja agenta nie moze
powodowac koniecznosci tworzenia skryptéw uruchamianych po stronie
klienta niezaleznie czy jest to serwer fizyczny czy wirtualny. Brak skryptow
musi dotyczy¢ dowolnych typdw backupdéw: backup automatyczny
uruchamiany poprzez harmonogram, backup manualny.

Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL,
Postgress, DB2, Informix) musi odbywac¢ sie poprzez konsole
administracyjng bez koniecznosci konfigurowania skryptow.

Konfiguracja agentéw backupowych dla: MS SQL, Oracle, MySQL musi
odbywac sie poprzez interfejs graficzny, jakakolwiek modyfikacja zasobow
do backupu (np. dodanie nowej bazy) nie moze powodowac koniecznosci
modyfikacji skryptéw czy to dla backupow planowanych czy
wykonywanych na zgdanie.

System musi umozliwia¢ wykonanie kopii na gorgco Active Directory a
nastepnie odzyskania pojedynczych obiektéw AD wraz z hastami
uzytkownikéw.

System musi umozliwia¢ odtwarzanie backupu wykonywanego online
dedykowanym agentem, do pliku celem pdzniejszego odtwarzania bez
udziaty systemu. Funkcjonalnos¢ ta musi by¢ dostepna minimum dla MS
SQL, Oracle i Exchange.

System musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum:
Oracle, DB2, Postgres, MySQL, Informix, MS SQL.
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97.Dla minimum MySQL i Postgres musi istnie¢ mechanizm backupu z
wykorzystaniem mechanizmu backupu blokowego.

98. Automatyczny backup logéw transakcyjnych dla baz danych w oparciu o
procent wolnego miejsca na systemie plikowym, minimum dla: Oracle,
Notes, SAP/Oracle.

99.Dla MS SQL mozliwos¢ skonfigurowania rozszerzenia pozwalajgcego
backupowac i odtwarzac¢ bazy bezposrednio z konsoli Management Studio.

100. Wsparcie dla backupu online dla minimum MS SQL Server
2016/2014/2012/2008/2005.

101. Dedykowany agent bazodanowy dla backupu MS SQL na platformie
Linux: Ubuntu, SuSe, RHEL.

102. Mozliwosc (jako opcja) archiwizacji danych z baz Oracle do plikéw XML.

103. Dedykowani agenci (jako opcja) do backupu systemoéw Big Data:
Hadoop, Greenplum, GPFS, Splunk.

104. Mozliwosc¢ integracji kopii migawkowych dla backupu konsystentnego
aplikacji i baz danych minimum: Vmware, Hyper-V, MS SQL, Exchange,
MySQL, Oracle — zarzadzanie kopiami migawkowymi musi odbywac sie z
konsoli administracyjnej systemu backupowego a integracja zarzadzania
nie moze odbywac sie na bazie skryptéw.

105. Mozliwos¢ backupu i odtwarzania (jako opcja) dokumentow dla Office
365.

106. System musi zapewniac (jako opcja) backup laptopdéw i desktopow —
funkcjonalnos¢ ta musi by¢ w petni zintegrowana z systemem (ta sama
konsola, to samo repozytorium danych, ta sama deduplikacja) o
funkcjonalnosciach:

e System musi umozliwia¢ backup laptopow czy desktopow z
systemami Windows, Linux i Macintosh.

e Dostep do danych zbackupowanych z laptopow czy desktopdw musi
by¢ mozliwy z urzagdzen mobilnych poprzez dedykowanego klienta
minimum dla I0S i Android.

e Dla backupu laptopow i desktopow system backupowy musi
oferowa¢ dedykowanego agenta, ktory pozwala skonfigurowac
zadanie backupowe tak by byto wykonane w przedziale czasowym
bez podawania konkretnej daty czy czasu jego uruchomienia, agent
nie moze tworzy¢ kopii danych na lokalnych zasobach
stacji/laptopa.

e System musi zapewnia¢ wspotdzielenie plikdw pochodzgcych z
backupu laptopow i destopow z uzytkownikami z domeny AD oraz z
uzytkownikami spoza domeny.
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107.

108.

System musi oferowa¢ mozliwo$é synchronizacji wybranego

katalogu/foldera z stacji roboczej celem automatycznego backupu

danych w nim zapisanych (backup ciagty).

Kazdy uzytkownik desktopa czy laptopa musi posiada¢ mozliwos¢

zarzadzania  wtasnymi  danymi, minimalna  oczekiwana

funkcjonalnosc to:

- Odtwarzanie wtasnych danych

- Uruchomienie backupu

- Wstrzymanie backupu

- Mozliwosé zdefiniowania innego okna backupowego

- Mozliwo$¢ monitorowania postepu dziatania zadania

- Mozliwo$é przegladania danych z stacji roboczej czy laptopa
poprzez dedykowanego klienta dla urzagdzen mobilnych, a wiec
uzytkownik posiadajgc jedynie urzgadzenie mobilne moze nie
tylko odczytywac dane z backupowej kopii ale takze przegladac
dane na stacji roboczej nawet w momencie gdy jest poza
siedzibg firmy — korzysta jedynie z dostepu do internetu (do
przeglagdania danych nie jest potrzebne zadne dodatkowe
potaczenie VPN)

Zabezpieczenie przed kradziezg, system musi posiada¢ mozliwos¢

zdalnego zaszyfrowania danych w przypadku kradziezy laptopa, to

znaczy iz w przypadku utraty urzadzenia administrator lub

uzytkownik wtgcza opcje szyfrujaca i jesli urzadzenie pojawi sie w

sieci wtenczas automatycznie dane zostang zaszyfrowane.

Mozliwos¢ archiwizowania danych plikowych na stacji roboczej: jesli

dane pliki spetniajg kryteria archiwizacyjne to dany pliki zostaje

skasowany albo zamieniony na skrét (stub).

Rozwigzanie musi pozwalaé¢ na archiwizacje danych z mozliwosciag

pozostawiania znacznikéw (stub) na zasobach produkcyjnych (dla zasobow

plikowych Windows\Linux\Unix) serwerdéw fizycznych, archiwizacja musi

korzysta¢ z tej samej architektury systemu co backup i korzystac z tego

samego repozytorium danych.

System musi posiada¢ funkcjonalnosci archiwizacyjne (archiwizacja

plikowa) takie jak:

Oprogramowanie musi wspiera¢ archiwizacje zgodnych z
wyznaczonymi kryteriami danych z systemow produkcyjnych na
inne tansze pamieci masowe. Mechanizm ten pozwoli na
zmniejszenie ilosci danych na systemach produkcyjnych.

Oprogramowanie musi obstugiwac strategie wielowarstwowego
aktywnego archiwum. Na przyktad, umozliwiaé przenoszenie
zarchiwizowanych plikéw pomiedzy réznorodnymi urzgdzeniami
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pamieci masowej, w sposéb zautomatyzowany przez polityke do
wykonania krétko-, srednio- i dfugoterminowe okreséw retencji,
przy zachowaniu przejrzystego jedno- krokowego odzyskiwania dla
uzytkownikow koncowych.

e Oprogramowanie musi by¢ zintegrowane z modutem do tworzenie
kopii zapasowych w celu redukcji czasu okien backupowych przy
zabezpieczaniu duzej ilosci danych.

e Oprogramowanie musi wspieraé proces archiwizacji bezposrednio
na tasmy.

e Oprogramowanie musi umozliwia¢ deduplikacje danych
archiwizowanych na poziomie blokéw w celu redukcji ilosci
przestrzeni na dyskach fizycznych. Oprogramowanie musi
umozliwia¢ globalng deduplikacje dla archiwizacji i kopii
zapasowych w celu minimalizowania zuzycia pamieci masowe;j.

e Oprogramowanie musi zapewnia¢ przezroczysty dostep
uzytkownikdw do danych archiwalnych poprzez mechanizm
skrotow.

109. Oprogramowanie musi umozliwia¢ (jako opcja) raportowanie
wszystkich zadan archiwizacyjnych i odtworzeniowych dla celow
zgodnosci z przepisami/normami bezpieczenistwa (compliance).

110. System musi umozliwiac (jako opcja) petnokontekstowe indeksowania
tresci danych dla wybranych typow plikow, indeksacja musi odbywac sie
dla danych znajdujacych sie juz w systemie.

111. System musi umozliwia¢ (jako opcja) przeprowadzanie wielu
wyszukiwan (eDiscovery) i zbiera¢ wszystkie wyniki w jednej lokalizacji.
112. System musi oferowa¢ mechanizm skfadowania kopii backupowych
(retencja danych) oparty o czas i cykle. Oznacza to iz kopia backupowa jest
przechowywana w repozytorium przez okreslony czas (np. tydzien,
miesigc, rok) a jej automatyczne skasowanie jest wykonane jesli spetniony
jest jednoczesnie warunek ilosci cykli a wiec ilo$¢ backupdw typu petnego

lub backupow syntetycznych znajdujacych sie w systemie.

113. System (jako opcja) musi oferowac¢ rozbudowe o funkcjonalnosé
przeszukiwania i analizy zasobdéw plikowych dla maszyn wirtualnych
(minimum Vmware) cato$¢ dziata¢ zwigzanych musi odbywac sie na
kopiach backupowych maszyn wirtualnych a nie na S$rodowisku
produkcyjnym.

114. Musi istnie¢ mozliwos¢ zarzadzania systemem poprzez Windows
PowerShell.

115. Wsparcie dla replikacji maszyn wirtualnych Vmware z wykorzystaniem
VIAO (VSphere APIs for 1/0).
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116. System musi zamiera¢ modut do monitorowania i zarzadzania tasmami
wynoszonymi z bibliotek tasmowych o funkcjonalnosciami minimum:
a. ldentyfikacja tasm, ktore musza by¢ wyciagniete z biblioteki
b. ldentyfikacja tasm, ktére mozna z powrotem wstawi¢ do biblioteki
taSmowej
c. Automatyczne przenoszenie tasm w bibliotece i notyfikacja
administratoréw
d. Identyfikacja i monitorowanie nos$nikdéw (tasm) w trakcie
transportu
117. Moizliwos¢ backupu skrzynek pocztowych Google i Google drive.
118. Moizliwos¢ backupu baz Oracle bez instalacji oprogramowania
backupowego natomiast dane zbackupowane muszg by¢ sktadowane i
zarzadzane przez system backupowy.

Licencjonowanie

1. Sposob licencjonowania dla systemu musi opiera¢ sie na ilosci
serwerdw/hostow — dla serwerdw fizycznych, a dla sSrodowisk wirtualnych
na ilosci maszyn wirtualnych lub fizycznych CPU wirtualizatorow
podlegajgcych zabezpieczeniu.

2. Zaoferowane licencje nie moga ogranicza¢ wielkosci przestrzeni do
sktadowania danych czy replik ich do innych lokalizacji. Jakakolwiek
rozbudowa przestrzeni dyskowej czy to w siedzibie podstawowej czy innej
nie moze wymagac zakupu jakichkolwiek licencji dla systemu

3. Oferowana licencja oraz architektura systemu musi pozwala¢ na backup
danych na nielimitowana ilos¢ bibliotek tasmowych i napeddw fizycznych.

4. Oferowana licencja musi pozwala¢ na nielimitowana budowe architektury
systemu backupowego czy to w jednej czy w wielu lokalizacjach.

5. W przypadku wielu lokalizacji licencja musi pozwala¢ na replikacje danych
po deduplikacji pomiedzy lokalizacjami.

6. Zaoferowane licencje na system muszg zapewni¢ backup srodowiska o
wielkosci:

e 40 maszyn wirtualnych
e 2 serwery fizyczne

Gwarancja

1. Do dostarczonych licencji jest wymagane 36 miesieczne wparcie
producenta lub jego autoryzowanego partnera serwisowego (pierwsza i
druga linia wsparcia $wiadczona w jezyku polskim) zapewniajgce wsparcie
techniczne w trybie dni roboczych oraz dostep do bezpfatnych
ewentualnych poprawek i uaktualnien.

2. Oferowane wsparcie serwisowe musi by¢ swiadczone przez producenta
rozwigzania lub autoryzowanego partnera serwisowego producenta na
terenie Polski. W przypadku serwisu Swiadczonego przez autoryzowanego
partnera serwisowego producenta na terenie Polski wymagane jest
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potwierdzenie jakosci swiadczonych ustug poprzez certyfikat I1SO
9001:2015 na $wiadczone ustugi serwisowe.

Uwagi 1. Pojecie ,system” wskazuje na rozwigzanie zabezpieczajagce dane

dodatkowe stanowigce jedno, spdjne rozwigzanie, zarzadzane z poziomu jednej
konsoli. Nie dopuszcza sie rozwigzan pochodzacych od rdznych
producentéw, a co za tym idzie nie catkowicie niezintegrowanych
pomiedzy sobg wymagajgcych wykorzystywania réznych konsol dla
zarzadzania czy konfiguracji.

2. Zamawiajacy rozumie archiwizacje danych, jako proces przenoszenia
zasobow plikowych lub pocztowych do archiwum (repozytorium dyskowe
lub tasmowe) z pozostawieniem skrétéw lub bez ich pozostawiania.

3. Jesli przy danym punkcie wymogu wystepuje informacja ,jako opcja”
oznacza to iz zaproponowany system posiada dang funkcjonalnosé, a jej
uruchomienie moze wymagac zakupu dodatkowych licencji —Zamawiajgcy
nie oczekuje oferty na nig a jedynie chce mie¢ mozliwos$¢ w przysztosci
rozbudowy o te funkcjonalnos¢.

4. W celu weryfikacji funkcjonalnosci oferowanych przez proponowany
system, Zamawiajgcy zastrzega sobie mozliwos¢ wezwania do
przeprowadzenia wybranych testéw funkcjonalnych potwierdzajgcych
zadeklarowane funkcjonalnosci w ciggu 5 dni od daty wezwania. W razie
odmowy przeprowadzenia testéw lub ich wynik negatywny - pozwala
Zamawiajgcemu odrzuci¢ proponowang oferte bez podania przyczyny.

VIl. Rozbudowa macierzy dyskowej.
Realizacja zadnia uwzglednia m.in.:

1. Rozbudowe uzytkowanej przez Zamawiajacego macierzy dyskowej HPE MSA
2040 SAN Storage o dodatkowa potke dyskowa, wraz z dyskami.

2. Dostarczenie, montaz i instalacje urzadzen w szafie RACK Zamawiajgcego w
lokalizacji DRC i wykorzystana na potrzeby infrastruktury DRC jako zaséb
dyskowy drugiego klastra VMware.

3. Rekonfiguracje sieci SAN i LAN, zapewniajgcg dostep do zasobdw sieciowych
Zamawiajgcego.

4. Wykonawca dostarczy kompletne okablowanie i/lub moduty i licencje
niezbedne do uruchomienia rozbudowanej macierzy dyskowej i integracji jej ze
Srodowiskiem informatycznym Zamawiajgcego.

5. Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajgce pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta. Wymagane s3
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dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z normami
ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.

Specyfikacja:
Oznaczenie Opis llosé
producenta (szt.)
Q1Jo7B HPE MSA 2050 SFF Disk Enclosure 1
J9F48A HPE MSA 1.2TB 12G SAS 10K 2.5in ENT HDD 12
JOF48AH#OD1 Factory integrated 12
H7J33A3 HPE 3Y Foundation Care NBD wDMR Service 1
H7J33A3#RC2 HPE MSA 2050 Disk Enclosure Support 1
VIIl. Rozbudowa serwerdéw.

Realizacja zadnia uwzglednia m.in. rozbudowe uzytkowanych przez Zamawiajacego dwodch
serweréw HP DL380 Gen10, przeznaczonych do wykorzystania na potrzeby infrastruktury w
osrodku DRC (jako serwery drugiego klastra VMware).

Specyfikacja:
Oznaczenie Opis llos¢
producenta (szt.)
455883-B21 HPE BLc 10G SFP+ SR Transceiver 4
815100-B21 HPE 32GB 2Rx4 PC4-2666V-R Smart Kit 16
POD94A HPE SN1100Q 16Gb 2p FC HBA 2
IX. Rozbudowa licencji na oprogramowanie Microsoft.

Realizacja zadnia uwzglednia m.in. dostawe dodatkowych licencji Windows Server 2019
Datacenter. Potwierdzenie dot. okreslonej licencji musi sie znalezé na koncie Zamawiajgcego,
w portalu Centrum obstugi licencjonowania zbiorowego (Volume Licensing Service Service
Center - VLSC) firmy Microsoft, na podstawie elektronicznego dokumentu dostarczonego przez
Wykonawce.

Specyfikacja:
Oznaczenie Opis llos¢
producenta (szt.)
9EA-01063 WinSvrDCCore 2019 OLP 2Lic NL Gov Corelic Qlfd 4
X. Rozbudowa licencji na oprogramowanie VMware.

Realizacja zadnia uwzglednia m.in. rozbudowe (upgrade) posiadanych przez Zamawiajgcego
licencji firmy VMware:

VMware vCenter Server Essentials for vSphere (1 szt.)
VMware vSphere Essentials for 1 processor (6 szt.)
Contract ID: 485013695 (aktywny do: 10.04.2022r.)
Support Level: Subscription Only

ACCOUNT: 114028422 - Urzad Miejski w Nysie

27



Potwierdzenie dot. okreslonej licencji musi sie znalez¢ na koncie Zamawiajgcego, w portalu
firmy VMware. Zamawiajgcy dopuszcza by wsparcie swiadczone byto przez producenta
serwerow posiadanych przez Zamawiajgcego (Hewlett Packard Enterprise) z mozliwoscig
pozniejszej migracji do firmy VMware.

Specyfikacja:

Opis llos¢

(komplet)

VMware vSphere 7 Essentials to vSphere 7 Essentials Plus Kit for 3 hosts (Max. 2 1
processors per host) z 3 letnim wsparciem technicznym.

Xl. Szkolenia — oprogramowanie wykonywania kopii zapasowych.

W ramach realizacji zadania Wykonawca przeprowadzi szkolenie — instruktaz
stanowiskowy dla trzech pracownikéw wskazanych przez Zamawiajgcego w zakresie
wdrozonego oprogramowania wykonywania kopii zapasowych, niezbednym do
samodzielnego zarzadzania i administrowania wdrozonym systemem.

Szkolenia powinny by¢ przeprowadzone w formie min. 4-dniowych warsztatow praktycznych:

a) przez inzyniera posiadajgcego wiedze i doswiadczenie w obszarze wdrozonego
systemu kopii bezpieczenstwa,

b) w dowolnie wybranym terminie, dla ktorego przekazany zostanie peten zakres
tematyczny szkolenia,

c) nie pdiniej niz w ciggu 12-ciu miesiecy od podpisania protokotu odbioru
koncowego,

d) na terytorium RP,

e) na sprzecie udostepnionym przez organizatora szkolen lub Wykonawce,
f)  w jezyku polskim,

g) w warunkach zgodnych z przepisami bezpieczenstwa i higieny pracy.

Wszelkie koszty zwigzane z przeprowadzeniem szkolenia, w tym wyzywienie uczestnikdw
szkolenia, pokrywa Wykonawca lub organizator szkolenia.

Minimalny zakres instruktarzu obejmuje:
a) opis architektury wdrozonego rozwigzania,
b) sposéb i mechanizmy backupu i odtwarzania danych,
c) rodzaje kopii (petne, przyrostowe), deduplikacja,

d) instalacja, konfiguracja i administracje oprogramowania po stronie serwera i
klienta backupu,

e) diagnostyke, monitorowanie pracy i wydajnosci,

f) obstuge mediéw dyskowych i tasmowych,
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g)
h)

i)

backupu,

j) ochrone danych na macierzy,

k) monitorowanie pracy i wydajnosci macierzy,

[) upgrade firmware’u i oprogramowania macierzy.

Wykonawca, na co najmniej 14 dni przed rozpoczeciem szkolenia,

Zamawiajgcemu do akceptacji zakres tematyczny szkolenia.

Xil.

Szkolenia — oprogramowanie VMware.

obstuge klientdw backupu dla oprogramowania aplikacyjnego i bazodanowego,

rozwigzywanie podstawowych problemoéw w dziataniu i funkcjonowaniu systemu

tworzenie i modyfikacje grup dyskowych i wolumendw logicznych macierzy,

przedstawi

W ramach realizacji zadania Wykonawca zapewni szkolenia autoryzowane przez firme
VMware. Szkolenia muszg by¢ realizowane na ternie Polski, w autoryzowanym osrodku,
z zapewnieniem noclegdw. Za zgodg Zamawiajgcego szkolenia mogg by¢ zrealizowane w
formie szkolen on-line. Zamawiajgcy dopuszcza vouchery/bony z mozliwoscig ich realizacji w

okresie co najmniej 12 miesiecy od dnia podpisania protokotu odbioru koncowego.

Specyfikacja:
Oznaczenie Opis llos¢
producenta uczestnikow
VMW _VSFT7 VMware vSphere: Fast Track [V7] 1
VMW_NSXICM64 | VMware NSX: Install Configure Manage [V6.4] 1

Xil.

Przedtuzenie wsparcia dla licencji Vmware

Realizacja zadania uwzglednia dostawe kontraktu serwisowego, na kolejne 12 miesiecy
(liczone od dnia zakonczenia aktualnego kontraktu), dla posiadanych przez Zamawiajgcego
licencji na oprogramowania firmy VMware:

VMware vCenter Server Standard for vSphere (1 szt.)
VMware vSphere 6 Enterprise Plus for 1 processor (4 szt.)
Contract ID: 417278983 (aktywny do: 31.12.2020r.)
Support Level: Basic Support

ACCOUNT: 114028422 - Urzad Miejski w Nysie

Specyfikacja:
Lp. Opis llos¢é licencji
1. | VS6-EPL-G-SSS-C Basic Support/Subscription VMware vSphere 6 4
Enterprise Plus for 1 processor for 1 year
2. | VCS6-STD-G-SSS-C Basic Support/Subscription VMware vCenter 1
Server 6 Standard for vSphere 6 (Per Instance) for 1 year
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XIV.

Opracowanie dokumentac;ji.

1. W ramach realizacji zadania Wykonawca w terminie do 10 dni od dnia

podpisania umowy opracuje i przedtozy Zamawiajgcemu do akceptacji projekt
techniczny opisujacy zatozenia, etapy oraz proces przeprowadzenia wdrozenia
w infrastrukturze informatycznej Zamawiajacego wraz z zatozeniami
konfiguracyjnymi. Projekt techniczny zawiera¢ bedzie szczegoétowy zakres
reorganizacji infrastruktury teleinformatycznej Zamawiajacego, instalacji i
konfiguracji wszystkich urzadzen dostarczanych, rozbudowywanych oraz
posiadanych (podlegajgcych rekonfiguracji).

Niezwtocznie po zaakceptowaniu przez Zamawiajgcego przedtozonego
projektu technicznego Wykonawca opracuje i przedtozy Zamawiajgcemu do
akceptacji harmonogram prac z uwzglednieniem zaangazowania w pracach
Zamawiajgcego.

Wykonawca najpdzniej 2 dni przed uptywem terminu wykonania przedmiotu
umowy przedstawi do zatwierdzenia dokumentacje powykonawczg,
obejmujgca ponadto:

a) charakterystyke ogdlng dokumentacji, przedmiot opracowania,
podstawe opracowania, zakres opracowania, itp.,

b) opis techniczny zawierajgcy informacje dotyczgce zastosowanych
urzadzen oprogramowania, parametrow i zastosowanych
rozwigzan technologicznych,

c) specyfikacje urzadzen uzytych we wdrozeniu,

d) schematy potgczen wraz z adresacjg IP,

e) opis czynnosci konfiguracyjnych wykonanych podczas wdrozenia
zobrazowanych zrzutami ekranu, fragmentami skryptow itp.,

f) opis zmian w konfiguracji i sposobie potgczen dziatajgcych w
Srodowisku Zamawiajgcego urzgdzen,

g) procedury instalacyjne i odtworzeniowe na wypadek awarii
rozwigzania, w tym serwera backupu,

h) procedury podtaczania nowych hostéw do systemu kopii
bezpieczenstwa,

i) procedury wykonywania kopii i odzysku dla wykorzystywanych
przez Zamawiajgcego technologii takich jak m.in. serwery wirtualne
VMware i Hyper-V, bazy danych Oracle, Postgres, MySQL, MS SQL,
biblioteka tasmowa,

j) procedury monitorowania pracy urzadzen i oprogramowania,

k) procedury okresowych czynnosci administracyjnych dotyczgcych
sprzetu i oprogramowania.

Wykonawca zobowigzuje sie dostarczy¢ dokumentacje powykonawczg oraz
wszystkie dokumenty odbiorowe do siedziby Zamawiajgcego w formie
elektronicznej, z wykorzystaniem jednego lub kilku z nastepujacych formatéw
zapisu plikow:

a) MS Word (wersje ostateczne dokumentdéw oraz ich wersje robocze),

b) PDF (wersje ostateczne dokumentow),

c) MS Excel (w przypadku duzych zestawien tabelarycznych),

d) HTML,
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e) JPG, GIF, PNG,
f) orazinnych za zgoda Zamawiajgcego.

XV.  Ustugi wsparcia technicznego.

W ramach wdrozenia Wykonawca zapewni dodatkowg (nie mniejszg niz 20) liczbe
godzin wsparcia - asysty technicznej - zwigzanej z serwisowaniem dostarczonej
infrastruktury sprzetowej i programowej, ktére zostang wykorzystane jako pomoc i
konsultacje dla pracownikdw Zamawiajgcego obstugujgcych wdrozone rozwigzanie oraz w
razie potrzeby  wykonania niezbednej konfiguracji/rekonfiguracji sprzetu
i oprogramowania — koniecznych do prawidtowego jego funkcjonowania badz
optymalizacji dziatania.
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Zatqgcznik nr 2
do umowy nr 2020/INF/.........

Warunki dokonania odbioru koncowego

1. Dokumentem stwierdzajgcym dokonanie odbioru przedmiotu umowy jest podpisany przez
obie strony protokot odbioru koricowego - bez zastrzezen.

2. Odbidr nastgpi po dokonaniu petnej i ostatecznej weryfikacji kompletnosci i wymaganej
przez Zamawiajgcego funkcjonalnosci.

3. Wo razie stwierdzenia podczas odbioru wad w wykonaniu przedmiotu umowy Zamawiajacy
wyznaczy termin na usuniecie stwierdzonych wad. W takim przypadku za date odbioru
uwaza sie date odbioru poprawionego, wolnego od wad przedmiotu umowy.

4. Wymaganymi zatgcznikami do protokotu odbioru koricowego s3:

1)

2)
3)
4)
5)
6)

wszystkie sporzgdzone w czasie wykonywania umowy protokoty zwigzane
z dostawg i instalacja,

certyfikaty serwisowe lub gwarancje na dostarczony sprzet,
certyfikaty licencyjne na dostarczone oprogramowanie,
pozytywne wyniki testow akceptacyjnych,

dokumentacja powykonawcza,

dokument potwierdzajgcy wykupienie szkolen.

5. Wynik testu/ow akceptacyjnych uznaje sie za pozytywny jedynie w przypadku gdy:

1)

2)

3)

4)

5)
6)
7)

8)

nowe licencje, potwierdzenie nabycia wsparcia na oprogramowanie lub sprzet
bedg zarejestrowane i widoczne na portalu Producenta z poziomu konta
Zamawiajacego,

aktywowane zostaty licencje zdalnego zarzgdzania poszczegdlnymi serwerami oraz
mozliwy jest zdalny dostep do konsoli serwera,

dostarczony sprzet i oprogramowanie zostang wdrozone w infrastrukturze
Zamawiajgcego zgodnie Projektem Technicznym przedstawionym na etapie
wdrozenia przez Wykonawce i zaakceptowanym przez Zamawiajgcego,

pomyslinie wykonano backup i odzyskano maszyny wirtualne Windows i Linux
dziatajgca w klastrze Vmware. W przypadku Vmware zweryfikowano, iz backup jest
mozliwy poprzez sie¢ LAN jak i SAN,

pomysinie wykonano backup i odzyskano maszyny wirtualne Windows i Linux na
dziatajgcych niezaleznie od klastra serwerach ESXi,

pomysinie wykonano backup i odzyskano maszyne wirtualng dziatajacg na Hyper-
\

pomyslnie odzyskano pojedyncze pliki z kopii maszyn wirtualnych (Windows i
Linux), zaréwno dla Vmware, jak i dla Hyper-V,

pomysinie wykonano backup Active Directory i odzyskano pojedyncze obiekty (np.
konto uzytkownika),



9) pomyslnie wykonano backup bazy danych Microsoft SQL Server i odzyskano kopie
do dziatajgcej instancji MS SQL Server,

10) pomyslnie wykonano backup i odzyskano baze danych MySQL/MariaDB,

11) pomysinie wykonano backup i odzyskano baze danych PostgreSQL,

12) pomyslnie wykonano backup bazy danych Oracle,

13) pomyslnie wykonano przetaczenie aktywnych osrodkéw PDC — DRC.

Zamawiajacy: Wykonawca:



Umowa powierzenia przetwarzania danych osobowych stanowigca uzupelnienie

Umowy 2020/INF/............... zdnia.......ooeuaeeee r. (,Umowa Podstawowa”)

zawarta w dniu ............. r. w Nysie, pomiedzy:

Gming Nysa, 48-300 Nysa, ul. Kolejowa 15, NIP 753-24-14-579 zwang dalej
Administratorem, reprezentowang przez:

e Kordiana Kolbiarza — Burmistrza Nysy,

(dalej facznie jako: Strony).
Majac na uwadze, ze:

1) Strony zawarly Umowe Podstawowa, w zwigzku z wykonywaniem ktorej konieczne
jest powierzenie przez Administratora Przetwarzajagcemu przetwarzania danych
osobowych w zakresie okreslonym Umowg;

2)  Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje
przetwarzania Danych Osobowych powierzonych przez Administratora;

3)  Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119, s. 1) — daley RODO oraz
z innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa osob,
ktorych dane dotycza.

Strony postanowily zawrze¢ Umowe o nastgpujacej tresci:
§ 1 Opis Przetwarzania
1. Na warunkach okreslonych niniejsza Umowa Administrator powierza Przetwarzajagcemu
przetwarzanie (w rozumieniu RODO) dalej opisanych Danych Osobowych.
2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowe;j.

Charakter i cel przetwarzania wynikajg z Umowy Podstawowe;.

4. Przetwarzanie obejmowa¢ bedzie dane osobowe (,,Dane”), przetwarzane przy uzyciu
systemu informatycznego Administratora.

5. Przetwarzanie Danych bedzie dotyczy¢ nastepujacych kategorii 0sob:
1) osoby fizyczne

6. Przetwarzanie Danych bedzie dotyczy¢ nastepujacych ich rodzajow:



1) zwykle,

2) szczegblne.

§ 2 Podpowierzenie

Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych
(,,Podpowierzenie’) w drodze pisemnej umowy podpowierzenia (,,Umowa
Podpowierzenia”) innym podmiotom przetwarzajacym (,,Podprzetwarzajacy”), pod
warunkiem uprzedniej akceptacji Podprzetwarzajacego przez Administratora lub braku
sprzeciwu.

Powierzenie przetwarzania Danych Podprzetwarzajagcym wymaga uprzedniego zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze z
uzasadnionych przyczyn zglosi¢ udokumentowany sprzeciw wzgledem powierzenia
Danych konkretnemu Podprzetwarzajacemu w terminie 14 dni od dnia otrzymania
zgloszenia. W razie zgloszenia sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ Danych
Podprzetwarzajagcemu objgtemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego
Podprzetwarzajagcego, musi  niezwlocznie  zakonczy¢  podpowierzenie  temu
Podprzetwarzajagcemu. Watpliwosci co do zasadno$ci sprzeciwu 1 ewentualnych
negatywnych konsekwencji Przetwarzajacy zglosi Administratorowi w czasie
umozliwiajgcym zapewnienie ciggtosci przetwarzania.

Dokonujac ~ podpowierzenia  Przetwarzajacy @ ma  obowigzek  zobowigzaé
Podprzetwarzajacego do realizacji wszystkich obowigzkoéw  Przetwarzajacego
wynikajacych z niniejszej Umowy powierzenia, z wyjatkiem tych, ktore nie maja
zastosowania ze wzgledu na natur¢ konkretnego podpowierzenia.

Przetwarzajacy ma obowiazek zapewnic, aby Podprzetwarzajacy ztozyt Administratorowi
zobowigzanie do wykonania obowigzkéw, o ktorych mowa w poprzednim ustepie. Moze
to zosta¢ wykonane przez podpisanie stosownego o$wiadczenia adresowanego do
Administratora wraz z podpisaniem Umowy Podpowierzenia, zawierajacego listg
obowiagzkoéw Podprzetwarzajacego.

Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajagcemu catosci wykonania
Umowy.

§ 3 Obowiazki Przetwarzajacego

Przetwarzajacy przetwarza Dane wylacznie zgodnie z udokumentowanymi poleceniami
oraz instrukcjami Administratora, ktorych potwierdzeniem jest zawarcie niniejszej
Umowy.

Przetwarzajacy o§wiadcza, ze nie przekazuje Danych do panstwa trzeciego lub organizacji
mig¢dzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,EOG™)). Przetwarzajacy
oswiadcza rowniez, ze nie korzysta z podwykonawcow, ktorzy przekazujg Dane poza
EOG.

Przetwarzajacy uzyskuje od osoéb, ktore zostaty upowaznione do przetwarzania Danych
przy wykonaniu przedmiotu niniejszej Umowy, udokumentowane zobowigzania do



10.

11.

12.

zachowania tajemnicy, ewentualnie upewnia si¢, ze te osoby podlegaja ustawowemu
obowigzkowi zachowania tajemnicy.

Przetwarzajacy zapewnia ochron¢ Danych i1 podejmuje srodki ochrony danych, o ktorych
mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

Przetwarzajacy przestrzega warunkéw korzystania z wustug innego podmiotu
przetwarzajacego (Podprzetwarzajacego), okreslonych w § 2.

Przetwarzajacy zobowigzuje si¢ wspoOlpracowaé 1 wspiera¢ Administratora, poprzez
zastosowanie odpowiednich $rodkow technicznych i organizacyjnych, w wywigzywaniu
si¢ z obowigzku odpowiadania na zadania osob, ktorych dane dotycza, w zakresie
wykonywania praw okreslonych w rozdziale IIl RODO (,,Prawa jednostki”).

Przetwarzajacy wspotpracuje z Administratorem przy wykonywaniu przez Administratora
obowigzkow z obszaru ochrony danych osobowych, o ktéorych mowa
w art. 32-36 RODO (ochrona danych, zglaszanie naruszen organowi nadzorczemu,
zawiadamianie osOb dotknigtych naruszeniem ochrony danych, ocena skutkow dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

Jezeli Przetwarzajacy powezmie watpliwo$ci co do zgodnos$ci z prawem wydanych przez
Administratora polecen lub instrukcji, Przetwarzajacy natychmiast informuje
Administratora o  stwierdzonej  watpliwosci (w  sposob  udokumentowany
1 z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.

W ramach realizacji przez Przetwarzajacego zmian w systemie, Przetwarzajagcy ma
obowigzek zastosowa¢ si¢ do wymogu projektowania prywatnosci, o ktdrym mowa
w art. 25 ust. 1 RODO 1 ma obowigzek z wyprzedzeniem informowaé¢ Administratora
o planowanych kluczowych zmianach w taki sposob 1 terminach, aby zapewnié
Administratorowi realng mozliwo$¢ reagowania, jezeli planowane przez Przetwarzajacego
zmiany w opinii Administratora groza poziomowi bezpieczenstwa Danych lub zwigkszaja
ryzyko naruszenia praw lub wolnosci 0sob, wskutek przetwarzania Danych przez
Przetwarzajacego.

Przetwarzajacy zobowigzuje si¢ do ograniczenia dostepu do Danych Osobowych
wylacznie do osob, ktorych dostep do Danych jest potrzebny dla realizacji Umowy
1 posiadajacych odpowiednie upowaznienie.

Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob
przetwarzania Danych, w tym rejestru wszystkich kategorii czynno$ci przetwarzania
danych osobowych dokonywanych w imieniu Administratora zgodnie z art. 30 RODO.
Przetwarzajacy udostgpniania na zadanie Administratora prowadzony rejestr czynno$ci
kategorii przetwarzania danych Przetwarzajacego, z wylaczeniem informacji
stanowigcych tajemnice handlowg innych klientow Przetwarzajacego.

Jezeli Przetwarzajacy wykorzystuje w celu realizacji Umowy zautomatyzowane
przetwarzanie, w tym profilowanie, o ktérym mowa w art. 22 ust. 1 1 4 RODO,
Przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym do
wykonania przez Administratora obowigzku informacyjnego.



13. Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania
Danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

§ 4 Obowiazki Administratora

Administrator zobowigzany jest wspoldziala¢ z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajagcemu wyjasnien w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywiagzywac si¢ terminowo ze swoich szczegdétowych obowiazkow.

§ 5 Bezpieczenstwo danych

1. Przetwarzajacy przeprowadzit analiz¢ ryzyka przetwarzania powierzonych Danych
1 stosuje si¢ do jej wynikow, co do organizacyjnych i1 technicznych §rodkéw ochrony
danych. Na Zadanie, Przetwarzajacy udostgpni Administratorowi dokumenty
z przeprowadzonej analizy ryzyka.

2. Na zadanie, Przetwarzajacy przedstawi Administratorowi informacje i dokumenty
potwierdzajace, ze Przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych. Obie strony zachowuja kopi¢
przedstawionych dokumentow i dowody przedstawienia informacji, dla potrzeb spetnienia
wymogu rozliczalnos$ci.

§ 6 Powiadomienie o Naruszeniach Danych Osobowych

1. Przetwarzajacy powiadamia Administratora danych o kazdym podejrzeniu naruszenia
ochrony Danych osobowych nie p6zniej niz w 24 godziny od pierwszego zgloszenia,
umozliwia Administratorowi uczestnictwo w czynnos$ciach wyjasniajacych i1 informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegdlno$ci o stwierdzeniu
naruszenia.

2. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przeslane wraz z wszelka
niezbedng dokumentacja dotyczaca naruszenia, aby umozliwi¢ Administratorowi
spelienie obowigzku powiadomienia organu nadzoru.

§ 7 Nadzér

1. Administrator kontroluje sposob przetwarzania powierzonych Danych Osobowych po
uprzednim poinformowaniu Przetwarzajacego o planowanej kontroli. Administrator lub
wyznaczone przez niego osoby sg uprawnione do wstepu do pomieszczen, w ktorych
przetwarzane sa Dane Osobowe oraz wgladu do dokumentacji zwigzanej z przetwarzaniem
Danych Osobowych. Administrator uprawniony jest do zadania od Przetwarzajacego
udzielania informacji dotyczacych przebiegu przetwarzania Danych Osobowych, oraz
udostepnienia rejestrow przetwarzania.

2. Przetwarzajacy wspoOlpracuje z organem nadzorczym w zakresie wykonywanych przez
niego zadan.

3. Przetwarzajacy:

1) udostgpnia Administratorowi wszelkie informacje niezbgdne do wykazania zgodnos$ci
dziatania Administratora z przepisami RODO,



2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audytow lub inspekcji. Przetwarzajacy wspolpracuje w zakresie realizacji audytow lub
inspekcji.

Przetwarzajacy jest obowigzany powiadomi¢ Administratora o kazdej kontroli organu
nadzorczego, jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych
oraz o kazdym pismie organu nadzorczego dotyczacym sktadania wyjasnien w zakresie
powierzonych danych osobowych objetych Umowa, chyba, ze zawiadomienie takie bedzie
niedozwolone.

Przetwarzajacy oswiadcza, ze w przypadku kontroli organu nadzorczego prowadzonej
u Przetwarzajacego, dotyczacej przetwarzania powierzonych danych osobowych, bedzie
przekazywal Administratorowi wszelkie informacje 1 wyjasnienia.

Jezeli w wyniku zawinionego niewlasciwego przetwarzania danych osobowych przez
Przetwarzajacego, Administrator zostanie prawomocnym orzeczeniem zobowigzany do
wyplaty odszkodowania, zado$¢uczynienia lub zostanie ukarany grzywna, Przetwarzajacy
zobowiazuje si¢ zrekompensowaé Administratorowi udokumentowane straty z tego tytutu
do wysoko$ci poniesionego prawomocnie zasagdzonego odszkodowania, zado$¢uczynienia
lub grzywny. Zobowigzanie Przetwarzajacego o ktorym mowa powyzej, powstanie pod
warunkiem pisemnego powiadomienia go o kazdym przypadku wystapienia roszczen
wobec Administratora i jego podstawach prawnych i faktycznych, w terminie nie pdzniej
niz 14 dni od dnia otrzymania takiego roszczenia, w celu umozliwienia Przetwarzajacemu
zajecia stanowiska, odniesienia si¢ do podstaw takiej odpowiedzialno$ci i ewentualnego
wstapienia do sprawy na etapie sgdowym.

Przetwarzajacy jest zwolniony z odpowiedzialno$ci za szkody spowodowane
przetwarzaniem naruszajacym przepisy prawa jesli nie ponosi winy za zdarzenie, ktore
doprowadzito do powstania szkody.

§ 8 Oswiadczenia Stron

Administrator oswiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajacemu.

Przetwarzajacy oswiadcza, ze w ramach prowadzonej dziatalno$ci gospodarczej
profesjonalnie zajmuje si¢ przetwarzaniem danych osobowych objetym Umowg posiada
w tym zakresie niezb¢dng wiedze, odpowiednie srodki techniczne i1 organizacyjne oraz
daje rekojmi¢ nalezytego wykonania niniejszej Umowy.

Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne referencje,
wykaz doswiadczenia, informacje finansowe lub inne dowody, iz Przetwarzajacy
zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkow technicznych
1 organizacyjnych, by przetwarzanie spelniato wymogi RODO 1 chronito prawa osob,
ktorych dane dotycza.



§ 9 Odpowiedzialnos¢

Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetieniem obowigzkow, ktére RODO naktada bezposrednio na Przetwarzajacego
lub gdy dziatal poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie
zastosowaniem witasciwych srodkéw bezpieczenstwa.

Jezeli Podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkoéw
ochrony danych, odpowiedzialno$¢ solidarng wobec Administratora za wypelnienie
obowigzkoéw przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

§ 10 Usuni¢cie Danych

Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania
powierzonych Danych i jest zobowigzany do:

a)  usuni¢cia Danych,

b)  usunigcia wszelkich ich istniejacych kopii lub zwrotu Danych, chyba ze
Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo
panstwa czlonkowskiego nakazujg dalej przechowywanie Danych.

Przetwarzajacy dokona usuni¢cia Danych w terminie nie dluzszym niz 5 dni od
zakonczenia Umowy, chyba ze Administrator poleci mu to uczyni¢ wczesniej.

Po wykonaniu zobowigzania, o ktérym mowa w ust.l., Przetwarzajacy zlozy
Administratorowi pisemne o$wiadczenie potwierdzajace trwale usunigcie wszystkich
Danych.

§ 11 Postanowienia Koncowe

Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

Umowa podlega prawu polskiemu oraz RODO.

Z tytulu zawarcia umowy, Administrator nie ponosi zadnych dodatkowych kosztow,
a Przetwarzajagcemu nie przystuguje zadne dodatkowe roszczenie wzgledem
Administratora.

Administrator Przetwarzajacy
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