Umowa powierzenia przetwarzania danych osobowych

stanowigca uzupelnienie Umowy nr ...........ceveee.

zawarta w dniu ............... r. w Nysie, pomiedzy:

Gming Nysa, ul. Kolejowa 15, 48-300 Nysa, NIP 753-24-14-579 reprezentowang przez:
Burmistrza Nysy — Kordiana Kolbiarza (dalej Administrator),

a
..................................................................................................... (dalej Przetwarzajacy”)
(dalej facznie jako: Strony)

Majac na uwadze, ze:

1) Strony zawarly umowegnr ................ (dalej Umowa Podstawowa), w zwigzku z wykonywaniem ktorej

2)

3)

konieczne jest powierzenie przez Administratora Przetwarzajgcemu przetwarzania danych osobowych
w zakresie okreslonym niniejszg umowa (dalej Umowa);

celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje przetwarzania
powierzonych danych osobowych w imieniu Administratora;

Strony zawierajgc Umowe daza do takiego uregulowania zasad przetwarzania powierzonych danych
osobowych, aby odpowiadatly one w peli postanowieniom rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1 ze zm.) — dalej RODO oraz z innymi
przepisami prawa powszechnie obowigzujgcego, ktore chronig prawa osob, ktorych dane dotycza;

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:

W

(6]

§ 1 Opis Przetwarzania

Na warunkach okre§lonych Umowa oraz Umowa Podstawowg Administrator powierza Przetwarzajgcemu
przetwarzanie (w rozumieniu RODO) dalej opisanych danych osobowych celem wlasciwej realizacji
przedmiotu Umowy Podstawowe;.

Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowe;j.

Przetwarzanie ma charakter ciggly.

Dane osobowe powierzone przez Administratora beda przetwarzane przez Przetwarzajgcego wylgcznie
w celu wilasciwej realizacji przedmiotu Umowy podstawowe;.

Przetwarzanie obejmuje nastgpujace dane osobowe (dalej Dane): imi¢ i nazwisko, adres zamieszkania.
Przetwarzanie dotyczy nastepujacych kategorii osob: objetych systemem odbioru odpadoéw komunalnych
z nieruchomo$ci zamieszkatych i niezamieszkatych na terenie Gminy Nysa.

Przetwarzajacy jest upowazniony do wykonywania nastepujacych czynnos$ci przetwarzania powierzonych
Danych: zbieranie, utrwalanie, organizowanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, udostepnianie, porzadkowanie, dopasowanie lub taczenie, ograniczenia, usuwanie lub
niszczenie, ktore sg niezb¢dne do realizacji celu, o ktérym mowa w ust. 4.

Przetwarzanie Danych bedzie odbywac si¢ w nastepujacych miejscach: ...

§ 2 Podpowierzenie

Przetwarzajacy moze powierzy¢ konkretne operacje przetwarzania Danych (,,Podpowierzenie”)
w drodze pisemnej umowy podpowierzenia (,Umowa Podpowierzenia”) innym podmiotom
przetwarzajacym (,,Podprzetwarzajacy”), pod warunkiem uprzedniej akceptacji Podprzetwarzajacego
przez Administratora lub braku sprzeciwu. Podpowierzenie moze nastapi¢ jedynie w celu wykonania
Umowy Podstawowe;j.

W przypadku korzystania przez Przetwarzajacego z ustug Podprzetwarzajgcego przed podpisaniem
Umowy i1 wiedzy, ze z ustug danego Podprzetwarzajacego Przetwrzajacy bedzie korzystat przy realizacji
Umowy i Umowy Podstawowej, Przetwarzajacy zalacza do Umowy stosowne o$§wiadczenie wraz ze
zobowigzaniem Podprzetwarzajacego o ktorym mowa w ust. 5.

Powierzenie przetwarzania Danych Podprzetwarzajgcym wymaga uprzedniego zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze z uzasadnionych
przyczyn zglosi¢ udokumentowany sprzeciw wzglegdem powierzenia Danych konkretnemu



Podprzetwarzajgcemu w terminie 14 dni od dnia otrzymania zgloszenia. W razie zgloszenia sprzeciwu
Przetwarzajacy nie ma prawa powierzy¢ Danych Podprzetwarzajgcemu objgtemu sprzeciwem, a jezeli
sprzeciw dotyczy aktualnego Podprzetwarzajacego, musi niezwlocznie zakonczy¢ podpowierzenie temu
Podprzetwarzajacemu. Watpliwosci co do zasadnoSci sprzeciwu i1 ewentualnych negatywnych
konsekwencji Przetwarzajacy zgtosi Administratorowi w czasie umozliwiajagcym zapewnienie cigglosci
przetwarzania.

Dokonujac podpowierzenia Przetwarzajacy ma obowigzek zobowigza¢ Podprzetwarzajacego do realizacji
wszystkich obowigzkéw Przetwarzajacego wynikajacych z niniejszej Umowy, z wyjatkiem tych, ktore
nie majg zastosowania ze wzgledu na natur¢ konkretnego podpowierzenia.

Przetwarzajacy ma obowigzek zapewnic, aby Podprzetwarzajacy zlozyt Administratorowi zobowigzanie
do wykonania obowigzkow, o ktorych mowa w poprzednim ustgpie. Moze to zosta¢ wykonane przez
podpisanie stosownego o$wiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajacego listg obowigzkow Podprzetwarzajacego.

Na  wniosek  Admiratora  Przetwarzajacy przedstawia kopi¢ Umowy Podpowierzenia
z Podprzetwarzajagcym wraz z jej aneksami. Zapisy w Umowie Podpowierzenia niezwigzane
z przetwarzaniem Danych i ich ochrong nie wymagaja przekazania Administratorowi.

Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajacemu cato$ci wykonania Umowy.

§ 3 Obowiazki Przetwarzajacego

Przetwarzajacy przetwarza Dane wylacznie zgodnie z udokumentowanymi poleceniami oraz instrukcjami

Administratora, ktérych potwierdzeniem jest zawarcie niniejszej Umowy.

Przetwarzajacy o$wiadcza, ze nie przekazuje Danych do panstwa trzeciego lub organizacji

migdzynarodowej (czyli poza Europejski Obszar Gospodarczy (dalej EOG)). Przetwarzajacy oswiadcza

rowniez, ze nie korzysta z podprzetwarzajacych oraz uslug osob upowaznionych do przetwarzania

Danych, ktérzy przekazuja Dane poza EOG.

Przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych Danych.

Przetwarzajacy przy przetwarzaniu powierzonych Danych zobowigzuje si¢ do ich zabezpieczenia przez

stosowanie odpowiednich $rodkéw technicznych i organizacyjnych, odpowiadajacych stanowi wiedzy

technicznej, zapewniajgcych zgodno$¢ z art. 32 RODO, w tym adekwatny stopien bezpieczenstwa

odpowiadajgcy ryzyku naruszenia praw lub wolnosci osob, ktérych dane dotycza. W zwigzku z tym

Przetwarzajacy zobowigzany jest przeprowadzi¢ we wlasnym zakresie oceng ryzyka dla praw i wolnosci

0s0b fizycznych nierozerwalnie zwigzanego z przetwarzaniem i wdrozy¢ $rodki majace na celu

ograniczenie tego ryzyka.

Przetwarzajacy pomaga Administratorowi zapewni¢ przestrzeganie obowigzkéw Administratora na

podstawie art. 32 RODO, mig¢dzy innymi przekazujac Administratorowi informacje dotyczace srodkow

technicznych i organizacyjnych juz wdrozonych przez Przetwarzajacego do ochrony Danych zgodnie

z art. 32 RODO wraz ze wszystkimi innymi informacjami niezbednymi do tego, by Administrator

przestrzegat obowigzkéw Administratora na podstawie art. 32 RODO.

Przetwarzajacy przestrzega warunkéw korzystania z ushlug innego podmiotu przetwarzajacego

(Podprzetwarzajgcego), okreslonych w § 2.

Przetwarzajacy zobowiazuje si¢ wspotpracowaé i wspiera¢ Administratora, poprzez zastosowanie

odpowiednich $rodkéw technicznych 1 organizacyjnych, w zakresie jakim jest to mozliwe,

W wywigzywaniu si¢ z obowigzku odpowiedzi na zgdania osodb, ktorych dane dotycza, w zakresie

wykonywania praw okreslonych w rozdziale III RODO. Oznacza to, ze Przetwarzajacy, w zakresie,

w jakim jest to mozliwe, wspiera administratora danych w przestrzeganiu przepiséw dotyczacych:

1) prawa do informacji podczas gromadzenia danych osobowych od osoby, ktorej dane dotycza,

2) prawa do informacji w przypadku, gdy dane osobowe nie zostaly uzyskane od osoby, ktorej dane
dotycza,

3) prawa dostepu do danych przez osobe, ktorej dane dotycza,

4) prawa do sprostowania danych,

5) prawa do bycia zapomnianym,

6) prawa do ograniczenia przetwarzania,

7) obowigzku powiadamiania o sprostowaniu lub usuni¢ciu danych osobowych Iub ograniczeniu
przetwarzania,

8) prawa do przenoszenia danych,

9) prawa do sprzeciwu,



10.

1.

12.

13.

14.

10) prawa do tego, by nie podlega¢ decyzji, ktora opiera si¢ wylgcznie na zautomatyzowanym
przetwarzaniu w tym profilowaniu.
Przetwarzajacy zobowigzuje si¢ wspoOlpracowac i wspiera¢ Administratora przy wykonywaniu przez
Administratora obowigzkow z obszaru ochrony danych osobowych, o ktérych mowa w art. 32—36 RODO
(ochrona danych, zglaszanie naruszen organowi nadzorczemu, zawiadamianie o0sob dotknigtych
naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem
nadzorczym) w tym przekazywac¢ wszelkie istotne informacje do realizacji tych obowigzkow.
Przetwarzajacy zobowigzuje si¢ do prowadzenia dokumentacji opisujacej sposob przetwarzania Danych,
zgodnie z art. 30 RODO. Przetwarzajacy udostepniania na zgdanie Administratora prowadzony rejestr
wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu administratora, z wytaczeniem
informacji stanowigcych tajemnice handlowg innych klientoéw Przetwarzajacego.
Przetwarzajacy uzyskuje od osob, ktore zostaty upowaznione do przetwarzania Danych przy wykonaniu
Umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia sig¢, Ze te osoby
podlegaja ustawowemu obowigzkowi zachowania tajemnicy.
Przetwarzajacy zobowigzuje si¢ do ograniczenia dostepu do Danych wytacznie do osob, ktorych dostep
do Danych jest niezbedny do realizacji Umowy oraz Umowy Podstawowej 1 posiadajacych odpowiednie
upowaznienie. Przetwarzajacy zobowigzany jest do poddawania okresowej kontroli udzielonych
dostepoéw do Danych, tak aby dostep do Danych posiadaty wylacznie osoby, ktorym Dane te sg niezbgdne
do realizacji Umowy Podstawowe;j.
Przetwarzajacy ma obowiazek zapewni¢ osobom upowaznionym do przetwarzania Danych odpowiednie
szkolenie z zakresu ochrony danych osobowych.
Jezeli Przetwarzajacy powezmie watpliwosci co do zgodnosci z prawem wydanych przez Administratora
polecen lub instrukcji, natychmiast informuje Administratora o stwierdzonej watpliwosci (w sposob
udokumentowany i z uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko
Administratorowi z tego tytutu.
Przetwarzajacy jest zobowigzany w imieniu Administratora, podczas pozyskiwania danych osobowych
od osoby, ktorej dane dotycza, zrealizowa¢ obowigzek informacyjny wobec tej osoby, o ktorym mowa
w art. 13 RODO.

§ 4 Obowiazki Administratora

Administrator zobowigzany jest wspotdziala¢ z Przetwarzajacym w wykonaniu Umowy, udziela¢ mu
wyjasnien w razie watpliwosci co do legalnosci polecenn Administratora, jak tez wywigzywac si¢ terminowo
ze swoich szczegdtowych obowigzkow.

§ 5 Powiadomienie o Naruszeniach Danych Osobowych

Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony Danych nie
pézniej niz w ciggu 24 godzin od chwili powzigcia wiedzy na ten temat, umozliwia Administratorowi
uczestnictwo w czynnosciach wyjasniajagcych i informuje go o ustaleniach z chwilg ich dokonania,
w szczegdlnosci o stwierdzeniu naruszenia.

Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng
dokumentacjg dotyczaca naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organu nadzoru.

Przetwarzajacy jest zobowigzany wspotpracowa¢ z Administratorem przez caty okres trwania wyjasnien
dotyczacych naruszenia, o ktérym mowa w ust. 1 oraz ewentualnego postgpowania wyjasniajacego
prowadzonego przez organ nadzorczy w tej sprawie.

§ 6 Nadzor

Administrator kontroluje sposob przetwarzania powierzonych Danych po uprzednim poinformowaniu
Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez niego osoby sg uprawnione
do:

1) wstgpu do pomieszczen, w ktorych przetwarzane sa Dane,

2) wgladu do dokumentacji zwigzanej z przetwarzaniem Danych

3) zadania od Przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania Danych,

4) wgladu w rejestry przetwarzania Danych.

Przetwarzajgcy wspolpracuje z organem nadzorczym w zakresie wykonywanych przez niego zadan.



Administrator moze w ramach kontroli przekaza¢ Przetwarzajacemu ankiete w celu sprawdzenia

realizacji zapisow Umowy. Przetwarzajacy uzupelnia ja zgodnie ze stanem faktycznym i zwraca do

Administratora niezwtocznie, nie p6zniej niz w ciggu 14 dni od otrzymania.

Przetwarzajacy:

1) udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci dzialania
Administratora z przepisami RODO,

2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytow lub
inspekcji,

3) wspolpracuje w zakresie realizacji audytow lub inspekcji,

4) zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie wskazanym przez
Administratora w protokole pokontrolnym.

Przetwarzajacy jest obowigzany powiadomi¢ Administratora o kazdej kontroli organu nadzorczego, jezeli

ma ona zwigzek z przetwarzaniem powierzonych Danych oraz o kazdym pismie organu nadzorczego

dotyczacym skladania wyjasnien w zakresie powierzonych Danych objetych Umowa, chyba, zZe

zawiadomienie takie bedzie niedozwolone.

Przetwarzajacy oswiadcza, ze w przypadku kontroli organu nadzorczego prowadzone]

u Przetwarzajacego, dotyczacej przetwarzania powierzonych Danych, bedzie przekazywat

Administratorowi wszelkie informacje i wyjasnienia.

Jezeli w wyniku zawinionego niewlasciwego przetwarzania Danych przez Przetwarzajgcego,

Administrator zostanie prawomocnym  orzeczeniem zobowigzany do wyplaty odszkodowania,

zados$Cuczynienia lub zostanie ukarany grzywna, Przetwarzajacy zobowigzuje si¢ zrekompensowaé

Administratorowi udokumentowane straty z tego tytulu do wysoko$ci poniesionego prawomocnic

zasadzonego odszkodowania, zado$Cuczynienia lub grzywny. Zobowigzanie Przetwarzajacego

o ktéorym mowa powyzej, powstanie pod warunkiem pisemnego powiadomienia go

o kazdym przypadku wystgpienia roszczen wobec Administratora i jego podstawach prawnych

i faktycznych, w terminie nie pdzniej niz 14 dni od dnia otrzymania takiego roszczenia, w celu

umozliwienia Przetwarzajgcemu zaj¢cia stanowiska, odniesienia si¢ do podstaw takiej odpowiedzialno$ci

i ewentualnego wstgpienia do sprawy na etapie sgdowym.

Przetwarzajacy jest zwolniony z odpowiedzialno$ci za szkody spowodowane przetwarzaniem

naruszajacym przepisy prawa jesli nie ponosi winy za zdarzenie, ktére doprowadzito do powstania

szkody.

Powyzej okreslone =zasady dotyczace mnadzoru Przetwarzajagcego majg zastosowanie do

Podprzetwarzajacych, o ktérych mowa w § 2 niniejszej Umowy.

§ 7 Oswiadczenia Stron
Administrator o$wiadcza, ze jest Administratorem Danych oraz, ze jest uprawniony do ich przetwarzania
w zakresie, w jakim powierzyl je Przetwarzajacemu.
Przetwarzajacy oSwiadcza, ze w ramach prowadzonej dziatalno$ci gospodarczej profesjonalnie zajmuje
si¢ przetwarzaniem danych osobowych objetym Umowg posiada w tym zakresie niezbedng wiedze,
odpowiednie s$rodki techniczne i organizacyjne oraz daje rckojmi¢ nalezytego wykonania niniejszej
Umowy.
Na zadanie Administratora Przetwarzajacy okaze Administratorowi stosowne referencje, wykaz
doswiadczenia, informacje finansowe lub inne dowody, iz Przetwarzajacy zapewnia wystarczajace
gwarancje wdrozenia odpowiednich §rodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa os6b, ktorych dane dotycza.

§ 8 Odpowiedzialnosé¢
Przetwarzajacy odpowiada za szkody spowodowane swoim dziataniem w  zwiazku
z niedopetnieniem obowigzkow, ktore RODO naktada bezposrednio na Przetwarzajacego lub gdy dziatat
poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzajacy
odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem wlasciwych s$rodkow
bezpieczenstwa.
Przetwarzajacy jest odpowiedzialny za udost¢pnienie lub wykorzystanie Danych niezgodnie z trescig
Umowy, a w szczeg6lnosci za udostepnienie powierzonych Danych osobom nieupowaznionym.
Jezeli Podprzetwarzajacy nie wypelnia swoich obowiazkow w zakresie ochrony Danych, Przetwarzajacy
ponosi pelng odpowiedzialnos¢ wobec Administratora w zakresie wypelniania obowiazkéw przez
Podprzetwarzajacego.
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§ 9 Usuniecie Danych
Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych
Danych i jest zobowigzany do:
1) usunigcia Danych,
2) usunigcia wszelkich istniejacych kopii Danych,
chyba ze Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazuja dalsze przechowywanie Danych.
Przetwarzajacy dokona usuniecia Danych w terminie nie dtuzszym niz 5 dni od zakonczenia Umowy,
chyba ze Administrator poleci mu to uczyni¢ wczesnie;j.
Po wykonaniu zobowigzania, o ktéorym mowa w ust.1, Przetwarzajacy ztozy Administratorowi pisemne
o$wiadczenie potwierdzajace trwate usunigcie wszystkich Danych.

§ 10 Rozwiazanie umowy

Administrator moze rozwigzaé niniejszg Umowe ze skutkiem natychmiastowym, gdy Przetwarzajacy:

1) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie ich

W wyznaczonym terminie,

2) przetwarza Dane niezgodnie z Umowa,

3) powierzyl przetwarzanie Danych innemu podmiotowi bez zgody Administratora.
Niezaleznie od powyzszego rozwigzanie lub wypowiedzenie Umowy Podstawowej jest rownoznaczne
z rozwigzaniem Umowy ze skutkiem natychmiastowym.

§ 11 Dane poufne

Przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych, materiatow,
dokumentow 1 danych osobowych otrzymanych od Administratora, a takze danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub elektronicznej
(,,Dane poufne”).

Przetwarzajacy o$wiadcza, ze w zwiazku z zobowigzaniem do zachowania w tajemnicy Danych poufnych
nie beda one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody Administratora danych
w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowiazujacych przepisow prawa lub Umowy.

§ 12 Postanowienia Koncowe
Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
Umowa podlega prawu polskiemu oraz RODO.
Z tytutu zawarcia umowy, Administrator nie ponosi zadnych dodatkowych kosztow, a Przetwarzajagcemu
nie przyshuguje zadne dodatkowe roszczenie wzgledem Administratora.

Przetwarzajacy: Administrator:



